Resumen

Redes de Comunicaciones (TB067) - FIUBA

Introduccion

Una red es un sistema de nodos interconectados
mediante enlaces de comunicacién, que utilizan
protocolos para el intercambio de datos. La conex-
ion puede darse a través de un Unico cable tren-
zado entre los extremos o a través de redes mas
grandes, por ejemplo internet, que es una red de
redes.

Un protocolo es un conjunto de reglas o conven-
ciones utilizadas para controlar la transferencia de
datos en una red.

Los enlaces fisicos vinculan transmisor con recep-
tor y la informacion se propaga a través de medios,
estos medios pueden ser guiados o no guiados.
Los medios guiados son aquellos que propagan las
senales por medios sélidos como cables de cobre,
mientras que los medios no guiados son aquellos
que propagan las sefiales a través del espacio libre,
haciendo uso de antenas, por ejemplo microondas.

Existen dos métodos fundamentales para trans-
portar informaciéon a través de redes, la con-
mutacion de circuitos y la conmutacién de pa-
quetes. En la conmutacién de circuitos se es-
tablece un camino dedicado entre emisor y re-
ceptor antes de comenzar la transmision, y ese
camino permanece reservado durante toda la co-
municacion, un ejemplo de este método de co-
municacion es la red telefonica tradicional. En la
conmutacién de paquetes los datos se dividen en
paquetes que se envian de forma independiente
a través de la red sin haber reservado recursos
previamente, estos paquetes comparten dinamica-
mente los recursos de la red, por ejemplo internet.

En la conmutaciéon de paquetes los nodos inter-
medios tipicamente utilizan un método de trans-
misién llamado Store-and-Forward, en el cual el
nodo no retransmite la unidad de datos (trama o
paquete) hasta que no disponga de la totalidad de
los bits correspondientes a esa unidad. Este nodo
intermedio almacena temporalmente la unidad de
datos incompleta en un buffer hasta no recibirla por
completo. Puede ocurrir que la tasa de arribo de
unidades de datos exceda la tasa de transmision

(esto puede ocurrir por ejemplo si se tienen en-
laces con diferentes caracteristicas) en cuyo caso,
si el nodo dispone de memoria libre se encola,
produciendo un retardo de encolamiento, o si el
nodo no dispone de memoria libre se descarta
esa unidad, provocando una perdida de datos.
Ademés del retardo de encolamiento existen otros
retardos que caracterizan lo que se denomina re-
tardo extremo a extremo o latencia, que es el
tiempo total que tarda un paquete en ir desde el
origen hasta el destino. Los retardos son: el re-
tardo de procesamiento, el retardo de propagacion
y el retardo de transmisién. El retardo de proce-
samiento es el tiempo que se tarda un nodo en
examinar el encabezado del paquete. El retardo
de transmisién es el tiempo necesario para poner
todos los bits del paquete en el enlace y resulta
del cociente entre el tamano del paquete L (en bits)
y la tasa de transmisién del enlace R (en bits por
segundo o bps). El retardo de propagacion es el
tiempo que tarda la senal en viajar fisicamente por
el medio, resulta del cociente entre la distancia del
enlace d (en metros) y la velocidad de propagacion
del medio v (en metros por segundo).

El throughput es la tasa a la que se envian los bits
de la fuente a destino, en otras palabras, es la can-
tidad real de datos utiles que una red transmite por
unidad de tiempo. El throughput extremo a extremo
queda determinado por el enlace de menor tasa de
transmision R (en bits por segundo). Se mide tipi-
camente en bits por segundo (bps). Por ejemplo un
enlace de 1 Gbps puede tener un throughput real
de 940 Mbps debido al overhead Ethernet/IP/TCP.
También se dice en TCP que el throughput es la
cantidad de datos que se pueden estar en el en-
lace sin recibir validacion ACK.

Un modelo de comunicaciones organiza las fun-
ciones necesarias para la comunicacién de sis-
temas en una red en capas, de modo que cada
capa cumple un rol especifico. Los modelos tradi-
cionales son el modelo TCP/IP (por los protocolos
utilizados) y el modelo OSI (por Open Standard In-
stitute) los cuales se muestran en las tablas 1a y
1b, respectivamente.

Nivel de aplicacion

El nivel de aplicacién es el mas alto en cuanto a
nivel de abstraccién, permite que las aplicaciones



Aplicacién
Aplicacién Presentacién
Transporte Sesidn
Red Transporte
Enlace Red
Fisica Enlace
(a) Modelo TCP/IP Fisica

(b) Modelo OSI

Tabla 1: Modelos de comunicaciones

de los usuarios se comunique a través de la red,
ocultando los detalles de transporte y de la red sub-
yacente, por ejemplo aplicaciones de transferencia
de archivos (FTP), de correo electronico (SMTP),
de resolucién de direcciones IP (DNS) o servidores
Web (HTTP), entre otras. El software del nivel de
aplicacioén solo se ejecuta en los dispositivos termi-
nales, ya que en los dispositivos intermedios, como
son los switches y routers, solo se ejecuta software
del nivel de red y enlace.

Existen dos paradigmas principales de la comu-
nicacion entre terminales: el paradigma cliente-
servidor y el peer-to-peer (abreviado P2P). El
paradigma cliente-servidor involucra la comuni-
cacion entre: un cliente, que realiza una peticion
por un servicio, y un servidor, que siempre debe
estar disponible para responder a esa peticién. En
el paradigma peer-to-peer los dispositivos de una
red intercambian recursos entre si, compartiendo
carga, control y datos, no hay un servidor siempre
disponible para satisfacer las peticiones si no que
cada nodo ofrece y solicita recursos.

Un proceso (o aplicaciéon si se quiere) ejecutan-
dose en una terminal, envia y recibe mensajes
de la red a través de una interfaz de software de-
nominada socket. Un socket es la interfaz entre
la capa de aplicacién y la capa de transporte de
un host. El socket se compone de la direccién
IP del dispositivo, el protocolo de transporte y el
numero de puerto, el puerto identifica un servi-
cio o aplicacion especifica dentro del dispositivo,
por convencién se asignan diferentes nimeros de
puerto a diferentes aplicaciones 'l | siendo las méas
comunes el puerto 80 para HTTP, el puerto 443
para HTTPS, el puerto 22 para SSH, etc. Los puer-

[l List of TCP and UDP port numbers, https:/en.wikipedia.org
/w/index.php?title=List_of TCP_and_UDP_port_numbers

tos pueden ser bien conocidos (Well-Known Ports),
registrados (Registered Ports) o dinamicos/priva-
dos/efimeros (Ephemeral Ports). Los puertos bien
conocidos estan en el rango 0-1023 y se reser-
van para servicios de red estandar (como HTTP,
SSH, etc); los puertos registrados son utilizados
por aplicaciones especificas, empresas o protoco-
los registrados para evitar conflictos, estan en el
rango (1024-49151); los puertos efimeros estan
en el rango 49141-65535 y son utilizados por las
aplicaciones cliente para iniciar conexiones hacia
servidores. Se llaman “efimeros” porque son tem-
porales; el sistema operativo asigna uno al azar
cuando una aplicacién lo necesita y lo libera al cer-
rar la conexion. A continuaciéon se muestran ejem-
plos de sockets:

TCP;
TCP;

157.92.49.38; 80
122.36.99.208; 9887

Una sesidn es la conexion de sockets entre ex-
tremos, sea punto-a.punto o cliente-servidor. Es
un canal de comunicacién estable y temporal en-
tre dos dispositivos y se compone de camps corre-
spondiente al nivel de transporte y red, en primer
lugar el protocolo de transporte, luego la direccién
IP y el numero de puerto del cliente y la direccion
IP y el numero de puerto del servidor. Por ejemplo:

(UDP; 208.67.22.22; 23; 10.99.1.33;
23054)

WWW

La World Wide Web es un conjunto de protocolos
y aplicaciones que se utilizan para transferir recur-
sos sobre internet. Estos recursos pueden ser doc-
umentos HTML, texto plano, imagenes, entre otros,
y se obtienen mediante enlaces (hipervinculos) ac-
cesibles mediante navegadores web, que utilizan
los protocolos HTTP/HTTPS.

Un hipervinculo es una referencia activa que utiliza
una URL (Uniform Resource Locator) para localizar
el recurso al que apunta. Una URL es un identifi-
cador que indica dénde esta un recurso y como
acceder a él. Por ejemplo en la URL http://wuw
.ejemplo.com/img/meme. jpeg €l nombre de host
es www.ejemplo.com mientras que la ruta es /img
/meme . jpeg


https://en.wikipedia.org/w/index.php?title=List_of_TCP_and_UDP_port_numbers
https://en.wikipedia.org/w/index.php?title=List_of_TCP_and_UDP_port_numbers

HTTP

El protocolo HTTP (HyperText Transfer Protocol) o
su version segura HTTPS (HyperText Transfer Pro-
tocol Secure) definen la estructura de los mensajes
entre aplicaciones del cliente y el servidor en la
Web. HTTP/HTTPS utiliza TCP como protocolo de
transporte (por Io menos hasta la version HTTP/2)
y se asigna por convencion el puerto 80. Dado que
se utiliza TCP como protocolo de transporte previo
a realizar peticiones a un servidor el cliente HTTP
debe establecer una conexiéon TCP con el servidor,
una vez que se ha establecido la conexién entre el
cliente y el servidor, a nivel de aplicacion, se comu-
nican mediante sockets.

El servidor envia los archivos solicitados a los
clientes sin almacenar ninguna informacion acerca
del estado del cliente. Si un determinado cliente
pide el mismo objeto dos veces en un espacio de
tiempo de unos pocos segundos, el servidor reen-
via el objeto, ya que ha olvidado por completo que
ya lo habia hecho anteriormente. Dado que un
servidor HTTP no mantiene ninguna informacion
acerca de los clientes, se dice que HTTP es un pro-
tocolo sin memoria del estado.

Las conexiones HTTP entre cliente-servidor
pueden ser persistentes o0 no persistentes,
cuando la conexién es persistente se mantiene la
misma conexiéon TCP para multiples solicitudes
y respuestas entre el cliente y el servidor, si la
conexion es no persistente, se utilizan conexiones
TCP separadas para una peticién y para otra.

El tiempo de ida y vuelta (Round-Trip Time, RTT)
es el tiempo que tarda un paquete pequeno en vi-
ajar desde el cliente al servidor y volver de nuevo
al cliente. ElI RTT incluye los retardos de propa-
gacion de los paquetes, los retardos de cola en
los routers y switches intermedios y los retardos
de procesamiento de los paquetes.

Como se menciond previamente el protocolo HTTP
define una estructura que deben tener los men-
sajes de solicitud y respuesta, a continuacién se
muestra un mensaje de solicitud tipico.

GET /index.html HTTP/1.1
Host: www.ejemplo.com
Connection: close
User-agent: Mozilla/5.0

Accept-language: es

Un mensaje de respuesta al mensaje de solicitud
previo puede ser el que se muestra a continuacién.

HTTP/1.1 200 OK

Date: Tue, 06 Feb 2026 12:30:00 GMT
Server: Apache/2.4.57

Content-Type: text/html
Content-Length: 137

<!DOCTYPE html>
<html>
<head>
<title>Ejemplo</title>
</head>
<body>
<h1>Hola, mundo!</hi1>
</body>
</html>

HTTP/1.0 (1996)

Esta es una mejora de la primera version del proto-
colo (HTTP/0.9 de 1991) en esta version se intro-
dujo el concepto de cabeceras HTTP, lo que permi-
ti6 transportar distintos tipos de contenido ademas
de HTML, indicar metadatos y devolver cédigos de
estado.

HTTP/1.1 (1997-1999)

En esta version se mejoré significativamente la efi-
ciencia al definir conexiones persistentes por de-
fecto, permitiendo reutilizar una misma conexién
TCP para varias solicitudes. También se afadio
soporte para hosts virtuales, mejores mecanismos
de caché y control de errores. Se introdujo el con-
cepto de pipelining lo cual permite enviar varias so-
licitudes sin esperar respuestas, pero esto no tuvo
mucho éxito debido a problemas de bloqueo.

HTTP/2 (2015)

En esta version se cambi6 completamente la forma
de transmitir los datos, aunque la semantica sigue
siendo la misma que en versiones anteriores. Se
utiliza un formato binario y multiplexa multiples flu-
jos de datos sobre una sola conexién TCP, re-
duciendo la latencia y mejorando el rendimiento.
Ademas, incorpora compresion de cabeceras y
la posibilidad de envio proactivo de recursos por
parte del servidor, aunque sigue afectado por el
bloqueo de cabeza de linea propio de TCP.



HTTP/3 (2022)

Esta es la versién mas reciente y funciona sobre
QUIC en lugar de TCP, utilizando UDP como pro-
tocolo subyacente. Esto permite evitar el bloqueo
de cabeza de linea entre flujos, reducir el tiempo
de establecimiento de conexion y soportar la mi-
gracién de conexiones cuando cambia la direccién
IP del cliente.

Cookies

Como se menciono previamente un servidor HTTP
no tiene memoria del estado de la conexién, sin em-
bargo existe el concepto de cookie que permite a
los sitios seguir la pista de los usuarios, almace-
nando un numero de identificador en la terminal
del cliente e informacién relacionada a ese identifi-
cador en el servidor. El sistema de cookies utiliza
cuatro componentes: una linea de cabecera de la
cookie en el mensaje de solicitud HTTP, Cookie:
1234; una linea de cabecera en el mensaje de re-
spuesta HTTP, Set-cookie: 1234; el archivo de
cookies almacenado en el sistema terminal del
usuario y gestionado por el navegador; y una base
de datos en el sitio-web.

Cache web

Un cache web o también denominado servidor
proxy guarda temporalmente respuestas HTTP
para poder servirlas directamente a los clientes
cuando el recurso no ha cambiado.

Aunque el almacenamiento en caché puede re-
ducir los tiempos de respuesta percibidos por el
usuario, introduce un nuevo problema: la copia de
un objeto que reside en la caché puede estar de-
sactualizada. En otras palabras, el objeto almace-
nado en el servidor web puede haber sido modi-
ficado desde que la copia fue almacenada en la
caché del cliente. HTTP dispone de un mecan-
ismo que permite a la caché verificar que sus ob-
jetos estan actualizados. Este mecanismo se de-
nomina GET condicional. Un mensaje de solicitud
HTTP se denomina también mensaje GET condi-
cional si el mensaje de solicitud utiliza el método
GET y ademan se incluye una linea de cabecera If
-Modified-Since. Por ejemplo un servidor cache
desea saber si su version del archivo /fruit/kiwi
. jpeg esta desactualizada con respecto al servidor
web, por lo que envia el siguiente mensaje HTTP
al servidor.

GET /fruit/kiwi.gif HTTP/1.1

Host: www.exotiquecuisine.com
If-modified-since: Wed, 9 Sep 2015
09:23:24

El servidor puede responder con el archivo actual-
izado o con un mensaje HTTP con c6digo 304 que
no ha sido modificado, como se muestra a contin-
uacion.

HTTP/1.1 304 Not Modified

Date: Sat, 10 Oct 2015 15:39:29
Server: Apache/1.3.0 (Unix)
(cuerpo de entidad vacio)

SMTP

El protocolo simple de transferencia de correo
(Simple Mail Transfer Protocol, o SMTP) es el prin-
cipal protocolo de transferencia de correo de la
capa de aplicacién, utiliza el protocolo de trans-
porte TCP y por convencion se asigna el puerto
25.

A diferencia del protocolo HTTP, el cual es un pro-
tocolo principalmente de tipo pull (o extraccion) en
el cual alguien carga los datos a un servidor web
y los usuarios mediante HTTP extraen la informa-
cién cuando desean, SMTP es un protocolo princi-
palmente de tipo push (0 insercion), en este caso
el servidor de correo emisor introduce el archivo
en el servidor de correo receptor. La maquina que
desea enviar el archivo inicia la conexién TCP.

Cuando una persona envia un mensaje de correo
electrénico a otra, existe una cabecera que con-
tiene informacién administrativa y antecede al
cuerpo del mensaje, analogo a la cabecera de
HTTP. Toda cabecera tiene que estar formada
por una linea de cabecera From: y una linea de
cabecera To:; también puede incluir una linea
Subject:, asi como otras lineas de cabecera op-
cionales. Por ejemplo la siguiente cabecera

From: alicia@crepes.fr
To: benito@hamburger.edu
Subject: Hello, World!

Mail User Agent

El agente de usuario de mail es la aplicacién que un
usuario utiliza para conectarse con el servidor de
correo. Enlos origenes del correo electronico cada



usuario tipicamente tenia un servidor de correo eje-
cutandose en su estacion y el agente de usuario se
conectaba a este de manera directa. Hoy en dia
es mas comun que el servidor de correo esté eje-
cutandose en algun host de la red, y el agente de
usuario de mail se conecte a este también a través
de la red.

Protocolos de acceso de correo

Un destinatario que ejecuta un agente de usuario
en su PC local obtiene sus mensajes, que se en-
cuentran en un servidor de correo de su ISP por
ejemplo, mediante un protocolo especial de acceso
al correo que permita transferir los mensajes del
servidor de correo a su PC local, hay que tener en
cuenta que no se puede utilizar el protocolo SMTP
ya que seria una operacion de extraccion (pull). Ac-
tualmente existen varios protocolos de extraccion
de correo como ser POP3 (Post Office Protocol
Version 3, Protocolo de oficina de correos versién
3) el Protocolo de acceso de correo de Internet
(IMAP, Internet Mail Access Protocol) y también se
puede utilizar HTTP.

DNS

El sistema de nombres de dominio (Domain Name
System, DNS) es un servicio de la capa de apli-
cacién que se utiliza para hallar la direccion IP de
un host solicitado por un cliente. DNS utiliza el pro-
tocolo de transporte UDP y se asigna por conven-
cién el puerto 53.

Por ejemplo, un navegador solicita el URL www
.unaescuela.edu/index.html, para que el host
del usuario pueda enviar un mensaje de solicitud
HTTP al servidor web www.unaescuela.edu debe
obtener primero la direccion IP de www . unaescuela
.edu, por lo que realiza los siguientes pasos:

1. La maquina del cliente ejecuta el lado cliente de
la aplicacién DNS.

2. El navegador extrae el nombre de host www
.unaescuela.edu del URL y lo pasa al lado
cliente de la aplicacion DNS.

3. El cliente DNS envia una consulta que contiene
el nombre de host a un servidor DNS.

4. El cliente DNS recibe como respuesta la direc-
cién IP correspondiente al nombre del host.

5. Teniendo la direccion IP del servidor, el naveg-
ador puede iniciar una conexién TCP.

Los servidores DNS se organizan de forma
jerarquica y se distribuyen alrededor de todo el
mundo. Ningun servidor DNS dispone de todas
las correspondencias de todos los hosts de Inter-
net. En una primera aproximacion, podemos de-
cir que existen tres clases de servidores DNS: los
servidores DNS raiz, los servidores DNS de do-
minio de nivel superior (Top-Level Domain, TLD)
y los servidores DNS autoritativos. Un servidor
DNS autoritativo mantiene los registros oficiales
de una zona DNS, mientras que un servidor no au-
toritativo resuelve consultas usando caché o con-
sultando a otros servidores, los cuales en ultima
instancia pueden ser servidores DNS autoritativos
si no existe ningln cache.

Suponga que un cliente DNS desea determinar la
direccién IP correspondiente al nombre de host www
.amazon. com. En una primera aproximacion tienen
lugar los siguientes sucesos: primero, el cliente
contacta con uno de los servidores raiz, el cual de-
vuelve las direcciones IP para los servidores TLD
del dominio de nivel superior com. A continuacion,
el cliente contacta con uno de estos servidores
TLD, que devuelve la direccién IP de un servidor
autoritativo para amazon. com. Por ultimo, el cliente
contacta con uno de los servidores autoritativos de
amazon. com, el cual devuelve la direccion IP corre-
spondiente al nombre de host www.amazon. com.

Las consultas DNS pueden ser recursivas o it-
erativas. Una consulta recursiva exige una re-
spuesta final, por lo que de no tener una respuesta
el servidor DNS consulta a otros servidores DNS;
en una consulta DNS iterativa el servidor devuelve
la mejor informacién disponible, de no tener una en-
trada para la direccion de host solicitada responde
con una referencia a otro servidor DNS.

La resolucién de la direccion IP para un host dado,
agrega un retardo cuando se quiera establecer una
conexion entre un cliente y un servidor, es por eso
que los servidores DNS utilizan exhaustivamente
el almacenamiento en cache. Cuando un servi-
dor DNS local, es decir, no dispone de la entrada
DNS para un host pedido y debe recurrir a otro
servidor DNS, recibe una respuesta DNS de res-
olucion para ese host, almacena la respuesta, de
manera tal que si en un futuro otro cliente realiza
una peticion de resolucién DNS para ese host el
servidor local disponga de la respuesta inmediata-
mente. Dado que los hosts y las corresponden-



cias entre nombres de host y direcciones IP no son
permanentes, los servidores DNS descartan la in-
formacion almacenada en caché pasado un cierto
periodo de tiempo (normalmente, unos dos dias).

Los servidores DNS almacenan la informacién en
tablas o registros de recursos (RR), que es basi-
camente una base de datos. Los mensajes de re-
spuesta DNS pueden contener uno o mas registros
de recursos. Los registros de recursos estéan for-
mados por cuatro campos Nombre, Valor, Tipo y
TTL y se organizan de la siguiente forma (concep-
tual, en la practica el formato es distinto):

(Nombre, Valor, Tipo, TTL)

El campo TTL es el tiempo de vida del registro
de recurso; determina cuando un recurso deberia
ser eliminado de una caché DNS. El significado de
Nombre y Valor depende del campo Tipo, el cual
puede ser A, AAAA, NS, CNAME o MX.

En los registros A y AAAA, el campo Nombre es
una direccién de host y el campo Valor es una di-
reccion IP, IP version 4 en el caso del tipo A e IP
version 6 en el caso de tipo AAAA. Por ejemplo
el siguiente registro tipo A (en el cual se omite el
campo TTL):

(relayl.bar.foo.com, 145.37.93.126, A)

En los registros de tipo NS el campo Nombre es
un dominio (como ejemplo.com) y el campo Valor
es el nombre de host de un servidor DNS autorita-
tivo que sabe como obtener las direcciones IP de
los hosts de ese dominio. Este registro se utiliza
para enrutar las consultas DNS a lo largo de la ca-
dena de consultas. A continuacién se muestra un
ejemplo de registro de tipo NS:

(foo.com, dns.foo.com, NS)

En los registros de tipo CNAME el campo Valor es
un nombre de host canénico, esto es un identifi-
cador unico para un host dado, y el campo Nombre
es un alias que apunta a ese host. Por ejemplo un
alias puede ser ejemplo.com que “apunta” al nom-
bre canodnico relayl.bar.ejemplo.com.

En los registros de tipo MX, el campo Valor es
un nombre candnico de un servidor de correo con
un alias dado por el campo Nombre. Por ejemplo
el registro (foo.com, mail.bar.foo.com, MX) €s
un registro MX. Los registros MX permiten a los
nombres de host de los servidores de correo tener

alias simples.

ping

El comando ping envia mensajes ICMP (capa de
red) de tipo echo request a un host dado, si el
host esta activo y le llegan estos mensajes, puede
responder con el mismo tipo de mensajes ICMP
pero con tipo echo reply. En base a estos men-
sajes se elabora la salida del comando.

root@redes:~# ping -4 -c 2 google.com
PING google.com (172.217.28.14) 56(84)
bytes of data.

64 bytes from lcezea-af-in-f14.1e100.net
(172.217.28.14) : icmp_seq=1 ttl=119 time
=4.11 ms

64 bytes from lcezea-af-in-f14.1e100.net
(172.217.28.14) : icmp_seq=2 ttl=119 time
=3.96 ms

--- google.com ping statistics -—-

2 packets transmitted, 2 received, 0%
packet loss, time 1001lms

rtt min/avg/max/mdev =
3.955/4.032/4.109/0.077 ms

traceroute

El comando traceroute es una herramienta de di-
agnastico que sirve para mostrar la ruta que sigue
un paquete de datos desde la estacién donde se
ejecuta el comando hasta un destino. Funciona
enviando mensajes de la capa de red, tipicamente
utilizando el protocolo UDP, con TTL (Time-to Live)
creciente, es decir, comienza por el primer paquete
con TTL 1, este TTL se decrementa en los routers
por los que pasa el datagrama, por lo que en el
primer router se decrementa y dado que es cero
se descarta, el router envia al host desde donde se
originé el datagrama un mensaje ICMP de tipo 11,
time exceeded, y cédigo 0, Time to Live exceeded
in Transit, luego se envia otro datagrama con TTL
2 y asi sucesivamente hasta llegar al host destino.

root@redes:~# traceroute fi.uba.ar
traceroute to fi.uba.ar (186.33.219.219),
30 hops max, 60 byte packets

1 _gateway (192.168.1.1) 0.354 ms 0.547
ms 0.724 ms

2 200.51.241.1 (200.51.241.1) 4.797 ms
4.849 ms *



3 *x IPCUY03-Valan-573.mrse.com.ar
(200.63.152.13) 4.894 ms *

4 ARSAT-NAC.mrse.com.ar (200.63.152.14)
6.617 ms * *

5 73.254.33.186.in-addr.arpa
(186.33.254.73) 7.991 ms * *

6 74.254.33.186.in-addr.arpa
(186.33.254.74) 7.905 ms 6.933 ms 7.026
ms

7 49.254.33.186.in-addr.arpa
(186.33.254.49) 7.729 ms * *

8 217.219.33.186.in-addr.arpa
(186.33.219.217) 5.664 ms * *

9 219.219.33.186.1in-addr.arpa
(186.33.219.219) 7.260 ms * *

dig

; <<3>> DiG 9.20.18 <<>> example.com

;; global options: +cmd

;; Got answer:

;3 —>>HEADER<<- opcode: QUERY, status:
NOERROR, id: 44701

;; flags: qr rd ra ad; QUERY: 1, ANSWER:
2, AUTHORITY: O, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 512
;3 QUESTION SECTION:

;example.com. IN A

;5 ANSWER SECTION:
example.com. 300 IN A 104.18.27.120
example.com. 300 IN A 104.18.26.120

;3 Query time: 28 msec

;; SERVER: 8.8.8.8#53(8.8.8.8) (UDP)
;3 WHEN: Mon Feb 16 02:29:31 -03 2026
;3 MSG SIZE rcvd: 72

Nivel de transporte

Un protocolo de la capa de transporte proporciona
una comunicacién loégica entre procesos de apli-
cacién que se ejecutan en hosts diferentes. Por
comunicacion logica se dice que, desde la per-
spectiva de la aplicacién, es como si los hosts
que ejecutan los procesos estuvieran conectados
directamente; en realidad, los hosts pueden en-
contrarse en puntos opuestos del planeta, conec-

tados mediante numerosos routers y a través de
un amplio rango de tipos de enlace. Los proce-
sos de aplicacion utilizan la comunicacién légica
proporcionada por la capa de transporte para en-
viarse mensajes entre si, sin preocuparse por los
detalles de la infraestructura fisica utilizada para
transportar estos mensajes.

Los protocolos de la capa de transporte estan im-
plementados en los sistemas terminales, pero no
en los routers de la red. En el lado emisor, la
capa de transporte convierte los mensajes que
recibe procedentes de un proceso de aplicacion
emisor en paquetes de la capa de transporte, cono-
cidos como segmentos, esto se hace dividiendo
los mensajes de la aplicacion en fragmentos mas
pequerios y afiadiendo una cabecera de la capa
de transporte a cada fragmento, con el fin de crear
el segmento de la capa de transporte. Luego, la
capa de transporte pasa el segmento a la capa
de red del sistema terminal emisor, donde el seg-
mento se encapsula dentro de un paquete de la
capa de red (un datagrama) y se envia al destino.
En el lado receptor, la capa de red extrae el seg-
mento de la capa de transporte del datagramay lo
sube a la capa de transporte. A continuacién, esta
capa procesa el segmento recibido, poniendo los
datos del segmento a disposicion de la aplicacion
de recepcion.

Para aplicaciones de red puede haber mas de un
protocolo de la capa de transporte disponible como
el Protocolo de datagramas de usuario (User Data-
gram Protocol, UDP) y el Protocolo de control de
transmisién (Transmission Control Protocol, TCP).

Un protocolo de la capa de transporte proporciona
una comunicacion légica entre procesos que se
ejecutan en hosts diferentes, un protocolo de la
capa de red proporciona una comunicacién légica
entre hosts

Multiplexacion y
demultiplexacion

La multiplexacion y la demultiplexacion son las fun-
ciones fundamentales que permiten que la capa de
transporte extienda el servicio de entrega de datos
de host a host a un servicio de entrega de proceso
a proceso. Aunque la capa de red (mediante el pro-
tocolo IP) entrega datos a un dispositivo especifico,
es la capa de transporte la que decide a qué apli-



cacién o servicio concreto pertenecen esos datos
dentro de dicho dispositivo.

La multiplexacion ocurre en el host de origen. Su
funcién consiste en reunir fragmentos de datos
provenientes de diferentes procesos de aplicacion,
afadirles un encabezado de transporte con iden-
tificadores especificos como el nimero de puerto
y pasar los segmentos resultantes a la capa de
red. Gracias a esto, multiples aplicaciones como
un navegador web, un cliente de correo y una vide-
ollamada pueden enviar datos simultaneamente a
través de una Unica conexion fisica de red sin que
la informacién se mezcle de forma irrecuperable.

La demultiplexacion es el proceso inverso y ocurre
en el host de destino. Cuando la capa de trans-
porte recibe un segmento de datos de la capa de
red, examina el nimero de puerto de destino en
el encabezado. Luego, dirige esos datos al socket
o punto de acceso correspondiente a la aplicacién
que los esta esperando. De esta manera, el sis-
tema operativo asegura que los datos del servi-
dor web lleguen al navegador y no al programa de
correo electrdnico, por dar un ejemplo.

Existen diferencias en como se realiza este pro-
ceso dependiendo del protocolo de trasporte uti-
lizado. En el caso de UDP, la demultiplexacion se
basa Unicamente en la direccion IP de destino y el
namero de puerto de destino. Esto significa que
si dos segmentos tienen el mismo puerto de des-
tino pero vienen de diferentes origenes, seran di-
rigidos al mismo socket. Por el contrario, en TCP
la demultiplexacién es méas especifica ya que utiliza
una tupla de cuatro valores: direccion IP de origen,
numero de puerto de origen, direccion IP de des-
tino y numero de puerto de destino. Esto permite
que un servidor mantenga mdultiples conexiones
simultaneas con diferentes clientes en el mismo
puerto, como el puerto 80 o 443, manteniendo
cada flujo de datos totalmente independiente del
otro.

TCP

El protocolo de control de transmision (Transmis-
sion Control Protocol, TCP) es un protocolo de
transporte del modelo TCP/IP cuya funcion es per-
mitir la comunicacién confiable y ordenada entre
aplicaciones que se ejecutan en distintos disposi-
tivos de una red.

A diferencia de protocolos mas simples como UDP,
TCP es un protocolo orientado a la conexion. Esto
significa que antes de que los datos comiencen a
fluir, los dos dispositivos deben realizar un proced-
imiento de apertura llamado acuerdo de tres pa-
sos o “three-way handshake”. Durante este pro-
ceso, ambos extremos sincronizan sus numeros
de secuencia y confirman que estéan listos para in-
tercambiar informacién. Cuando se desea terminar
la comunicacion, los dispositivos también deben re-
alizar un procedimiento para terminar la conexién.

Una de las caracteristicas mas criticas de TCP es
la fiabilidad mediante la deteccién de errores y la
retransmisiéon. Cada segmento de datos que se en-
via lleva un nimero de secuencia Unico. Cuando
el receptor recibe un paquete, devuelve un men-
saje de confirmacion llamado ACK. Si el emisor
no recibe esta confirmacién en un tiempo determi-
nado, asume que el paquete se perdié o se dand y
lo reenvia automaticamente. Esto asegura que la
aplicacion de destino reciba una copia exacta de
los datos originales, sin importar las condiciones
de la red. Ademas de la fiabilidad, TCP gestiona
el control de flujo y el control de congestién. El
control de flujo evita que un emisor rapido abrume
a un receptor lento mediante el uso de una ven-
tana deslizante, que indica cuanto espacio tiene
disponible el receptor en su memoria temporal. El
control de congestion, por su parte, permite que
TCP reduzca la velocidad de envio si detecta que
la red esta saturada, evitando asi un colapso del
trafico. Finalmente, TCP garantiza la entrega en
orden. Debido a que Internet es una red de con-
mutacion de paquetes, es comin que diferentes
fragmentos de un archivo sigan rutas distintas y
lleguen al destino en desorden. TCP utiliza los
numeros de secuencia mencionados previamente
para reensamblar los segmentos en la posicién cor-
recta antes de entregarlos a la capa de aplicacion,
de modo que se reciba la informacion tal como fue
enviada originalmente.

Inicio y cierre de sesidn

Como se mencion6 previamente, al iniciar una
sesion TCP se sigue un acuerdo de 3 pasos (“three-
way handshake”), esto comienza cuando un cliente
desea establecer una conexion con un servidor,
para esto envia un segmento TCP con la ban-
dera (o campo, en el encabezado) SYN activada
e incluye su numero de secuencia (el cual elige



el sistema operativo mediante un algoritmo), si
el servidor esta disponible responde con un seg-
mento con las banderas SYN y ACK activas y tam-
bién devuelve su numero de secuencia el cual es
elegido de la misma forma (por el sistema opera-
tivo) ademas el servidor asigna a su campo ACK
el numero de secuencia que el cliente envi6 en el
primer segmento +1 ya que el primer segmento
ocupa 1 byte. Por ultimo el cliente envia un seg-
mento con la bandera ACK activa y con numero
de ACK igual al numero de secuencia que el servi-
dor envio en su respuesta +1, debido a que el seg-
mento enviado por el servidor ocupa 1 byte.

Cliente Servidor

' SYN; S=1 000 :

SYN, ACK; S§=5000 A=1001

: ACK; A=5001

Fig. 1: Inicio de una conexién TCP

El cierre de sesién TCP se da en 2 pasos, como
se muestra en la figura 2 quien inicia el cierre de
conexion envia un segmento TCP con el bit FIN
activado, cuando recibe reconocimiento del otro ex-
tremo de la conexion espera a recibir un segmento
separado con el bit FIN activado, cuando llega este
segmento envia un segmento de reconocimiento y
se da por finalizada la sesion en ambos extremos.

Cliente Servidor

FIN '

ACK

|

|

FIN

ACK

|

Fig. 2: Cierre limpio de una conexion TCP

Control de flujo y congestion

El control de flujo controla el flujo de datos que se
envia ala aplicacién, ya que en aplicaciones lentas
puede que el emisor desborde el buffer de recep-
cion.

El control de congestion controla que no haya con-
gestion en la red, esto puede provocarse debido a
los protocolos subyacentes al nivel de transporte,
como el protocolo IP.

En ambos casos se regula la velocidad de trans-
mision del emisor para mitigar los efectos y lograr
una conexién segura.

Ventana deslizante

La ventana deslizante (sliding window) en TCP es
el mecanismo de control de flujo que regula cuan-
tos bytes puede enviar un emisor sin recibir confir-
macion (ACK) del receptor.

La ventana deslizante permite que el emisor en-
vié multiples segmentos seguidos sin esperar el
segmento de validacién de receptor instantanea-
mente.

Se puede determinar la ventana TCP mediante el
producto de el throughput y el RTT del enlace (o
Bandwidth-delay product, BDP).

Ventana TCP = Throughput - RTT

Si la ventana es menor que el BDP el emisor se
queda sin datos para enviar y el enlace queda par-
cialmente ocioso, por lo que no resulta eficiente.

El throughput queda limitado

Si la ventana es mayor o igual al BDP, entonces el
enlace se mantiene lleno y se alcanza el maximo
throughput posible.

Fast retransmit

En el caso de que se reciban tres ACK con igual
numero de reconocimiento, el emisor TCP realiza
una retransmisién rapida lo cual permite retransmi-
tir un segmento perdido sin esperar a que expire el
temporizador de retransmision (RTO). Un ejemplo
de esto se muestra en la figura 3.

Cuando TCP detecta los ACK duplicados guarda
esos segmentos en un buffer ya que detecta que
los segmentos recibidos no estan en orden y debe
esperar a que el emisor retransmita el segmento
perdido.

Transmision de datos

La flag PSH indica al receptor que debe enviar los
datos recibidos inmediatamente a la aplicacion, sin



Cliente Servidor

S=1000 .
—S5=2000 A=2000

S .

S=4000 A=2000
' A=2000 :
1

m

A=5000 1

|

Fig. 3: Ejemplo de Fast Retransmit en TCP

almacenarlos en un buffer. Esto se utiliza cuando
en un segmento se envia la totalidad de la peticion,
por lo que no hace falta que el receptor espere a
mas datos.

Maximum segment size

El tamano maximo de segmento (Maximum Seg-
ment Size, MSS) es un parametro del protocolo
TCP que indica la cantidad maxima de bytes
de datos utiles de la aplicacion (payload) que
puede transportar un segmento TCP, sin incluir
cabeceras TCP ni IP.

Se define durante el three-way handshake al inicio
de la conexion TCP y esta relacionado con el MTU
del enlace. Por ejemplo, para un enlace Ethernet
con MTU de 1500 bytes, y tomando una cabecera
TCP e IPv4 de 20 bytes cada una se tiene un MSS
de 1460 bytes.

MSS =1500B-20B-20B=1460B

Segmentacion

Cuando la aplicacién desea transmitir una cierta
cantidad de bytes el protocolo TCP divide esos
bytes en segmentos de acuerdo al tamafio maximo
de segmento (MSS) del enlace por el cual se va a
realizar la transmisién. Por ejemplo para transmitir
5000 bytes de datos con un MSS de 1460 bytes,
se necesitaran 4 segmentos TCP, 3 segmentos de
1460 bytes y un segmento de 620 bytes. A cada
segmento de datos se agrega una cabecera TCP,
en este ejemplo sin opciones de 20 bytes, y una
cabecera IP, también sin opciones en este ejem-
plo también ocupando 20 bytes, de esta forma se
llega a los 1500 bytes de segmento maximo.
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UDP

El Protocolo de datagramas de usuario (User Data-
gram Protocol, UDP) es un protocolo de trans-
porte cuya funcion es enviar datagramas de forma
rapida y simple, sin establecer conexién previa y
sin garantizar entrega, orden ni control de errores.
Solo se verifica si el datagrama llego bien con un
checksum.

Nivel de red

La funcién principal de la capa de red es la de trans-
portar paquetes desde un host emisor a un host
receptor. Esta capa es muy amplia y se puede
dividir conceptualmente en un plano de control
y un plano de datos. El plano de datos (o for-
warding plane) se encarga de reenviar un paquete
que entra por una interfaz a otra interfaz apropiada,
basandose en la tabla de forwarding o reenvio (o0
Forwarding Information Base, FIB) la cual ya ha
sido previamente completada por el plano de con-
trol. El plano de control se encarga justamente de
completar la tabla de reenvio para que asi el plano
de datos reenvie los paquetes por la interfaz apropi-
ada. Para completar la tabla de reenvio el enfoque
tradicional, o mas comun, es elegir de acuerdo a
la direccién de destino del paquete y basarse en la
tabla de ruteo (o Routing Information Base, RIB)
para elegir la interfaz de salida. En otros enfo-
ques no tradicionales, como enrutamiento basado
en politicas (Policy Based Routeing, PBR) puede
que se tenga en cuenta otros parametros del pa-
quete ademas de la direccion de destino, como la
direccién de origen, y en ese caso la tabla de reen-
vio no dependeria solamente de la tabla de ruteo.

En la tabla 2 se muestra un ejemplo de tabla de ru-
teo. En el enfoque tradicional, en el cual el reenvio
se basa solo en la direccion de destino del paquete,
se realiza la operacion binaria AND entre la mas-
cara de la entrada en la tabla y la direccién de des-
tino del paquete entrante, luego se compara con
la direccion de destino de la tabla y se reenvia de
acuerdo a la interface de esa entrada en la tabla.

Una entrada particular de la tabla es lo que se
conoce como default gateway, el cual tipicamente
es la entrada con todos ceros y mascara cero:
0.0.0.0/0, esta entrada es aquella por la cual debe
salir el paquete si no coincide con ningin otra en-



trada en la tabla, de no estar esta entrada el pa-
quete se descartaria ya que no existiria destino
conocido por el cual reenviar el paquete.

Destino Mascara Préximo Interface
salto
123.0.0.0 /8 123.0.0.99 eth0
190.4.28.0 /16 190.4.28.1 eth0
200.10.20.0 /24 200.10.20.2 eth0
0.0.0.0 /0 200.10.20.1 eth0

Tabla 2: Ejemplo de tabla de ruteo

Puede ocurrir que una direccién IP coincida con
una o mas entradas de la tabla de ruteo, en cuyo
caso, la entrada que tenga mas campos en comun
con la direccion serd la elegida. Por ejemplo, una
direccidn coincide con una entrada de la tabla con
mascara /24 y también con una entrada con mas-
cara /26, entonces el datagrama se reenvia por la
interfaz correspondiente a la entrada de la tabla
con la mascara /26.

Protocolo IP

El protocolo de internet (Internet Protocol, IP) es
el componente principal de la capa de red y la
principal funcion es la de actuar como un sistema
de direccionamiento y enrutamiento universal, per-
mitiendo que los datos viajen desde un origen
hasta un destino a través de multiples redes inter-
conectadas. Se puede decir que el protocolo IP
pertenece al plano de datos aunque depende de
la informacién brindada por plano de control para
direccionar los datagramas.

A diferencia de protocolos de capas superiores que
se encargan de la fiabilidad, IP es un protocolo de
entrega de mejor esfuerzo (best-effort) y no orien-
tado a la conexion. Esto significa que no garan-
tiza que los datos lleguen a su destino ni que lo
hagan en el orden correcto; simplemente se en-
carga de empagquetar la informacién en unidades
denominadas datagramas y enviarlas a través de
la infraestructura de red basandose en las direc-
ciones de los encabezados.

Cada datagrama IP contiene una seccién de en-
cabezado que incluye informacién vital para el
transporte, siendo las direcciones IP de origen y
de destino los campos mas importantes. Estas
direcciones identificando de forma Unica a cada
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dispositivo conectado a la red. Existen dos ver-
siones del protocolo IP la version 4 y la version
6. La version 4 (o IPv4) utiliza direcciones de
32 bits representadas por cuatro bytes separa-
dos por punto, por ejemplo 192.168.1.1. La ver-
sién 6 (o IPv6) utiliza direcciones de 128 bits, con
una representacion en hexadecimal de ocho gru-
pos de 16 bits separados por dos puntos, con re-
glas de compresion para los ceros, por ejemplo
2001:0db8:85a3:0000:0000:8a2¢e:0370:7334.

Version 4

El formato de los datagramas de IPv4 se mues-
tra en la tabla 3. Un datagrama IP tiene un total
de 20 bytes de cabecera cuando no se utilicen op-
ciones. Por lo general no se utilizan opciones en
el encabezado IP ya que la mayoria de estas op-
ciones son obsoletas. Si el datagrama transporta
un segmento TCP, entonces cada datagrama (no
fragmentado) transporta un total como minimo de
40 bytes de cabecera (20 bytes de la cabecera IP
mas 20 bytes de la cabecera TCP, sin opciones en
los dos casos) junto con el mensaje de la capa de
aplicacion.

0-3 4-7 8-15 16-32
Version Header ToS Total length
length
Identification Flags| Fragment Offset
TTL Protocol Header checksum

Source address

Destination address

Options
Padding

Tabla 3: Formato encabezado IPv4

Los campos de los datagramas IP version 4 son:

1. Nomero de versién: Ocupa 4 bits del en-
cabezado y especifica la version del protocolo
IP del datagrama. A partir del numero de ver-
sién, el router puede determinar cémo interpre-
tar el resto del datagrama IP.

. Longitud de cabecera: Un datagrama IPv4
puede contener un nimero variable de op-
ciones, estos 4 bits son necesarios para de-
terminar dénde comienzan realmente los datos
(o carga util) en el datagrama IP. La mayoria
de los datagramas IP no contienen opciones,



por lo que el datagrama IP tipico tiene una
cabecera de 20 bytes.

3. Tipo de servicio: Los bits del tipo de servi-
cio (Type Of Service, ToS) se incluyeron en la
cabecera con el fin de poder diferenciar entre
los distintos tipos de datagramas IP. Por ejem-
plo, para diferenciar datagramas en tiempo real
(como los utilizados en aplicaciones de tele-
fonia IP) del trafico que no es en tiempo real
(como por ejemplo el trafico FTP).

4. Longitud del datagrama: Es |a longitud total del
datagrama IP (la cabecera mas los datos) en
bytes. Puesto que este campo tiene una lon-
gitud de 16 bits, el tamafo maximo tedrico del
datagrama IP es de 65535 bytes. Aunque rara
vez tienen una longitud mayor a 1500 bytes.

5. Identificador, flags, offset: Estos campos se uti-
lizan cuando hay fragmentacion de IP.

6. Tiempo de vida (Time-To-Live, TTL): se incluye
con el fin de garantizar que los datagramas no
estaran eternamente en circulacién a través de
la red (debido, por ejemplo, a un bucle de en-
rutamiento de larga duracion). Este campo se
decrementa en una unidad cada vez que un
router procesa un datagrama. Si el campo TTL
alcanza el valor 0, el datagrama tiene que ser
descartado por el router.

7. Protocolo: Este campo solo se utiliza cuando el
datagrama IP alcanza su destino final. El valor
de este campo indica el protocolo especifico
de la capa de transporte al que se pasaran los
datos. Por ejemplo, un valor de 6 indica que los
datos se pasan a TCP, mientras que un valor
igual a 17 indica que los datos se pasan a UDP.

8. Suma de comprobacién de cabecera: La suma
de comprobacién de cabecera ayuda a los
routers a detectar errores de bit en un data-
grama dado. Un router calcula la suma de com-
probacion de cabecera para cada datagrama IP
recibido y detecta una condicién de error si la
suma de comprobacién incluida en la cabecera
del datagrama no coincide con la suma de com-
probacion calculada. Normalmente, los routers
descartan los datagramas en los que se ha de-
tectado que existe un error. La suma de com-
probacion tiene que volver a calcularse y alma-
cenarse en cada router, ya que el campo TTL,
y posiblemente también el campo de opciones,
cambian.

9. Direcciones IP de origen y de destino: Cuando

un origen crea un datagrama, inserta su direc-
cién IP en el campo de direccion IP de origen e
inserta la direccion del destino final en el campo
de direccion IP de destino. A menudo, el host
de origen determina la direccién de destino me-
diante una busqueda DNS

Datos (carga util): En la mayoria de las circun-
stancias, el campo de datos del datagrama IP
contiene el segmento de la capa de transporte
(TCP o UDP) que va a entregarse al destino.
Sin embargo, el campo de datos puede trans-
portar otros tipos de datos, como por ejemplo
mensajes ICMP.

10.

Fragmentacion

La cantidad maxima de datos que una trama de la
capa de enlace puede transportar se conoce como
unidad maxima de transmision (Maximum Trans-
mission Unit, MTU). Dado que cada datagrama IP
se encapsula dentro de una trama de la capa de
enlace para ir de un router al siguiente, la MTU del
protocolo de la capa de enlace impone un limite es-
tricto a la longitud de un datagrama IP. Ademas en
cada enlace a lo largo de la ruta entre el emisor y
el receptor puede utilizar diferentes protocolos, los
cuales imponen MTU diferentes.

Si el datagrama no cabe en una trama de la capa
de enlace entonces se debe fragmentar la carga
util del datagrama IP en dos o més datagramas IP
mas pequefos, esto es encapsular cada uno de
los datagramas IP mas pequefios en una trama de
la capa de enlace distinta y enviar dichas tramas
a través del enlace de salida. Cada uno de es-
tos datagramas mas pequefios se conocen como
fragmentos. Cuando un host de destino recibe
una serie de datagramas procedentes del mismo
origen, tiene que determinar si algunos de esos
datagramas son fragmentos de algun otro data-
grama original mas grande. Si algunos datagra-
mas son fragmentos, tiene que determinar ademas
cuando ha recibido el ultimo fragmento y como
debe ensamblar los fragmentos que ha recibido
para formar el datagrama original. Para que el host
de destino pueda reensamblar los fragmentos, en
la cabecera de IPv4 se incluye los campos identi-
ficacion, indicadores y offset. Cuando se crea un
datagrama, el host emisor marca el datagrama con
un nimero de identificacién, asi como con las di-
recciones de origen y de destino. Normalmente,
el host emisor incrementa el nimero de identifi-
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cacién para cada datagrama que envia. Cuando
un router necesita fragmentar un datagrama, cada
datagrama resultante (es decir, cada fragmento) se
marca con la direccién de origen, la direccion de
destino y el nimero de identificacién del datagrama
original. Cuando el destino recibe una serie de
datagramas procedentes del mismo host emisor,
puede examinar los nimeros de identificacion de
los datagramas para determinar cuales de ellos
son fragmentos de un mismo datagrama mas largo.
Puesto que IP es un servicio no fiable, es posible
que uno o mas de los fragmentos nunca lleguen
a su destino. Por esta razén, con el fin de que
el host de destino esté absolutamente seguro de
que ha recibido el dltimo fragmento del datagrama
original, ese ultimo fragmento tiene un bit indicador
de més fragmentos (More Fragments, MF) puesto
a 0, mientras que los demas fragmentos tienen el
bit MF puesto a 1. Ademas, para que el host de
destino determine si falta un fragmento (y también
para que pueda reensamblar los fragmentos en el
orden apropiado), se utiliza el campo offset para
especificar en qué posicion dentro del datagrama
IP original encaja el fragmento.

Direccionamiento

Las direcciones IPv4 tienen una longitud de 32 bits
(lo que equivale a 4 bytes), por lo que existen un
total de 232 (unos 4.000 millones) direcciones IP
posibles. Estas direcciones normalmente se expre-
san utilizando la denominada notacién decimal con
puntos, en la que cada byte de la direccién se es-
cribe en formato decimal y se separa mediante un
punto del resto de los bytes de la direccion. Por
ejemplo, la direccién IP 193.32.216.9. El 193 es el
ndmero decimal equivalente a los 8 primeros bits
de la direccion; el 32 es el equivalente decimal de
los segundos 8 bits de la direccién, y asi sucesi-
vamente. Por tanto, la direccién 193.32.216.9 en
notacién binaria se expresa como sigue:

11000001.00100000.11011000.00001001

Subnetting y Supernetting

Subnetting es el proceso de dividir una red IP en
subredes mas pequefias mediante la extensién del
prefijo del campo de red, para mejorar la eficiencia
y administracién del direccionamiento. Por cada
bit tomado se divide la red en dos subredes con
la mitad de capacidad de hosts. Por ejemplo se
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tiene la red 192.168.1.0/24 la cual tiene capacidad
para 253 hosts (debido a que la direccién 0 repre-
senta la red y la direccién 255 se usa para broad-
cast). Tomando un bit mas de mascara se tienen
dos subredes 192.168.1.0/25 y 192.168.1.128/25
ambas con capacidad para 126 hosts. El subnet-
ting se puede hacer tomando mascaras fijas (Fixed
Length Subnet Mask, FLSM) o tomando mascaras
variables (Variable Length Subnet Mask, VLSM) la
diferencia radica en que con FLSM la mascara es
fija para toda la subred, mientras que con VLSM
se puede tomar diferentes longitudes de mascara
para diferentes porciones de la subred creada.

Supernetting es el proceso inverso al Subnet-
ting, es reducir el numero de bits que ocupa
la mascara agrupando multiples redes.  Por
ejemplo se tienen las subredes 192.168.0.0/24 y
192.168.1.0/24 estas subredes ambas tienen ca-
pacidad para 253 hosts, haciendo supernetting
tomando un bit menos de mascara, resulta en la
red 192.168.0.0/23 lo cual tiene capacidad para
510 hosts.

Direccionamiento con y sin clases

En el direccionamiento con clases se establece
una longitud fija para la parte de red de las direc-
ciones IP (la mascara), esta longitud fija puede ser
de 8, 16 y 24 bits correspondiente con laclase A, B
y C, respectivamente (también existen las clases D
y E pero no es comun utilizarlas). Dada una direc-
cién IP y sabiendo que se utiliza direccionamiento
con clases se puede determinar la mascara de
red observando el primer octeto de la direccion IP,
como se muestra en la tabla 4.

Clase Primer octeto Mascara
A Oxxxxxxx (0 —127) /8
B 10xxxxxx (128 — 191) /16
C 110xxxxx (192 — 223) 124
D 1110xxxx (224 —239) | No aplica
E 1111xxxx (240 — 255) | No aplica

Tabla 4: Clases IPv4

Esta forma de particionar las direcciones, uti-
lizando clases es ineficiente debido a que en mu-
chos casos, como organizaciones pequenas, una
red con direccionamiento clase C es muy pequena
(254 hosts) y una red clase B es muy grande
(65634 hosts). En el direccionamiento sin clases



(Classless Interdomain Routing, CIDR) se utilizan
prefijos de longitud variable, eliminando las clases
y mejorando la eficiencia, ya que se pueden tener
subredes de tamafio arbitrario, este ultimo método
es el que se usa en la actualidad, la Unica desven-
taja con el método con clases es que se debe es-
pecificar siempre con que longitud de mascara se
esta trabajando.

Al igual que sucede con el direccionamiento de
subredes, la direccion IPv4 de 32 bits se divide en
dos partes y de nuevo se expresa en notacion dec-
imal con puntos como a.b.c.d/x, donde x indica el
namero de bits de la primera parte de la direccion.
Los x bits mas significativos de una direccion en el
formato a.b.c.d/x constituyen la parte de red de la
direccién IP y a menudo se los denomina prefijo (o
prefijo de red) de la direccion.

La direccion IPv4 255.255.255.255 (en binario to-
dos los campos en 1) se denomina direccion
de difusiéon (o broadcast) y cuando un host en-
via un datagrama cuya direccién de destino es
255.255.255.255, el mensaje se entrega a todos
los hosts existentes en la misma subred.

Por ejemplo se tiene la siguiente red de la cual se
tiene 255 direcciones de host disponibles y una
Unica red, pero se desea particionar la red en 4
subredes.

192.168.1.0/24

Para esto se hace una subred tomando los primero
26 bits de la direccion, resultando en una mascara
/26 (en lugar de los primeros 24 bits de direccién
para la clase, como indica la masca /24). El resul-
tado son 4 subredes con espacio para 62 host cada
subred.

192.168.1.0/26
192.168.1.64/26
192.168.1.128/26
192.168.1.192/26

DHCP

Las direcciones de host también se pueden config-
urar manualmente, pero frecuentemente esta tarea
se lleva cabo utilizando el Protocolo de configu-
racién dindmica de host (DHCP, Dynamic Host
Configuration Protocol). DHCP permite a un host
obtener (permite que se le asigne) automatica-
mente una direccion IP. Un administrador de red
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puede configurar DHCP de modo que un host
dado reciba la misma direcciéon IP cada vez que
se conecte a la red, o bien a un host puede
asignarsele una direccién IP temporal que sera
diferente cada vez que el host se conecte a la red.
Ademas de la asignacion de direcciones IP de host,
DHCP también permite que un host obtenga infor-
macién adicional, como por ejemplo su mascara de
subred, la direccién de su router del primer salto [a
menudo denominado pasarela (gateway) predeter-
minada] y la direccién de su servidor DNS local

Version 6

En la tabla 5 se muestra el formato de un data-
grama IP de version 6. Esta version aumenta
el tamafo de la direccién IP, de 32 a 128 bits.
Ademas de las direcciones de unidifusion y de mul-
tidifusion, IPv6 ha introducido un nuevo tipo de di-
reccion, denominado direccién anycast, que per-
mite que multiples nodos tengan la misma direc-
cion IPv6 y que el trafico llegue automéaticamente
al nodo mas cercano o mas éptimo. También se
eliminan algunos de los campos de la version ante-
rior, 0 se han hecho opcionales, de cualquier forma
la cabecera IPv6 es de longitud fija de 40 bytes a
diferencia de la version anterior.

A diferencia de la version anterior no se permite ni
la fragmentacion ni el reensamblado en routers in-
termedios; estas operaciones solo pueden ser real-
izadas por el origen y el destino. Si un router recibe
un datagrama IPv6 y es demasiado largo para ser
reenviado por el enlace de salida, el router sim-
plemente lo descarta y envia de vuelta al emisor
un mensaje de error ICMPv6 “Paquete demasiado
grande”. El emisor puede entonces reenviar los
datos utilizando un tamafo de datagrama IP mas
pequerio.

Version | Traffic class| Flow label

Payload length | Next header| Hop limit

Source address

Destination address

Tabla 5: Formato encabezado IPv6



La cabecera IPv6 dispone de los siguientes cam-
pos:

1. Version (4 bits): Identifica el nimero de version
del protocolo IP utilizado.

2. Clase de tréfico (8 bits): Al igual que el campo
ToS de IPv4, el campo de clase de tréfico, se
utiliza para dar prioridad a ciertos datagramas
dentro de un flujo, o para dar prioridad a los
datagramas de determinadas aplicaciones (por
ejemplo, VolP) frente a los datagramas de otras
aplicaciones (como SMTP).

3. Etiqueta de flujo (20 bits): Este campo se utiliza
para identificar un flujo de datagramas.

4. Longitud de la carga util (16 bits): Este valor
se trata como un entero sin signo que propor-
ciona el numero de bytes del datagrama IPv6 in-
cluidos a continuacién de la cabecera del data-
grama.

5. Siguiente cabecera (8 bits): Este campo iden-
tifica el protocolo (por ejemplo, TCP o UDP)
al que se entregara el contenido (el campo de
datos) de este datagrama. El campo utiliza los
mismos valores que el campo de protocolo de
la cabecera IPv4.

6. Limite de saltos (8 bits): Cada router que reen-
via un datagrama decrementa el contenido de
este campo en una unidad. Si el limite de saltos
alcanza el valor cero, el datagrama se descarta.

7. Direcciones de origen y de destino (128 bits
cada una): se usan para identificar quién envia
el paquete y a quién debe llegar

Neightbor Discovery Protocol

El Neighbor Discovery Protocol (NDP) es un proto-
colo de la suite IPv6 que sustituye y mejora fun-
ciones que en IPv4 realizaban protocolos como
ARP, ICMP Router Discovery y Redirect.

En lugar de usar broadcast (que satura la red),
NDP utiliza mensajes multicast mas eficientes para
que los nodos se comuniquen con sus vecinos en
el mismo enlace. NDP opera mediante cinco tipos
de mensajes ICMPv6: Router Solicitation (RS),
Router Advertisement (RA), Neighbor Solicitation
(NS), Neighbor Advertisement (NA) y Redirect.

Protocolo ICMP

El Protocolo de Mensajes de Control de Internet (In-
ternet Control Message Protocol, ICMP) es un pro-
tocolo de control y diagnostico de la capa de red
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que se utiliza para informar errores y condiciones
de funcionamiento de la red. Los mensajes ICMP
si bien corresponden a la capa de red se encap-
sulan dentro de datagramas IP. Existen dos ver-
siones de ICMP, uno para IPv4, ICMP y otro para
IPv6, ICMPV6.

Los hosts y los routers utilizan ICMP para intercam-
biarse informacién acerca de la capa de red. El uso
mas tipico de ICMP es la generacién de informes
de error. Por ejemplo, al ejecutar una sesién HTTP
podemos encontrarnos con un mensaje de error
como “Red de destino inalcanzable”. Este mensaje
tiene su origen en ICMP. En algun punto, un router
IP no ha podido encontrar una ruta hasta el host es-
pecificado en la solicitud HTTP, y dicho router ha
creado y enviado un mensaje ICMP a nuestro host
para informarle del error.

Los mensajes ICMP tienen un campo de tipo y un
campo de cédigo, y contienen la cabecera y los 8
primeros bytes del datagrama IP que ha dado lu-
gar a la generacion del mensaje ICMP (para que
el emisor pueda determinar qué datagrama ha pro-
ducido el error)

NAT

El protocolo de traduccion de direcciones de red
(Network Address Translation, NAT) es un proto-
colo que permite que varios dispositivos en una red
privada compartan una Unica direccion IP publica.

Una direccion IP publica es Unica y accesible
mundialmente, mientras que una direccion IP pri-
vada se usa solo dentro de una red local y no es
accesible fuera de esa red. Las redes publicas son
accesibles por los proveedores de internet, mien-
tras que las redes privadas son asignadas medi-
ante los administradores de la red privada o medi-
ante servidores DHCP, por ejemplo.

Ruteo

El ruteo es el proceso de calculo y seleccién de
rutas optimas hacia los destinos. El proceso de ru-
teo ocurre en el plano de control. El ruteo puede
ser estatico, dinamico o predeterminado. En el ru-
teo estético las rutas se configuran manualmente y
no cambian a menos que un administrador de red
lo haga. En el ruteo dinamico las rutas se ajustan
automaticamente segun el estado de la red, para



esto se utilizan protocolos de ruteo que modifican
las rutas baséndose por ejemplo en el camino mas
corto. El ruteo predeterminado se usa cuando no
hay una ruta especifica hacia un destino y se envia
por ese camino por defecto.

Un sistema auténomo (Autonomous System, AS)
es un conjunto de redes IP que estan bajo un
mismo control administrativo y que comparten una
politica de ruteo comun.

El ruteo se puede dividir en ruteo interno y ruteo
externo de acuerdo al alcance vy tipos de protoco-
los que se utilizan para establecer las rutas. El
ruteo interno se realiza dentro de un mismo sis-
tema auténomo, por ejemplo dentro de una em-
presa u organizacion. El ruteo externo se usa
para intercambiar rutas entre diferentes sistemas
auténomos, es decir, entre redes diferentes, gen-
eralmente a través de internet.

Los protocolos de ruteo definen como se deben
intercambiar los mensajes con los nodos adya-
centes, el formato del mensaje, cada cuanto se in-
tercambian los mensajes, etc. con la informacion
recolectada sobre la red el protocolo ejecuta un al-
goritmo, denominado algoritmo de ruteo, el cual
decide cual sera la ruta mas optima para cada des-
tino.

Algoritmos de ruteo

Los algoritmos de ruteo tienen como objetivo deter-
minar buenas rutas desde los emisores a los recep-
tores, a través de la red de routers de manera tal de
calcular la tabla de enrutamiento més optima. Nor-
malmente, una “buena ruta” es aquella que tiene
el coste minimo. El coste minimo es la ruta cuyo
valor total de métrica acumulada es el mas bajo en-
tre todas las posibles rutas hacia un destino, gen-
eralmente se toma la sumatoria del costo de todos
los enlaces de la ruta. El costo de un enlace se
asigna de acuerdo al protocolo de ruteo utilizado.

Protocolos de ruteo

Los protocolos de ruteo, como se menciond pre-
viamente, definen como se intercambian los men-
sajes entre los nodos, cada cuanto tiempo, el for-
mato del mensaje, etc., recolectan informacién de
la red y ejecutan algoritmos sobre la informacién
recolectada para determinar la ruta méas optima.
Los protocolos de ruteo se diferencian principal-
mente en internos y externos, los protocolos de
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ruteo interno (Interior Gateway Protocols, IGP) se
utilizan dentro de un sistema auténomo mientras
que los protocolos de ruteo externo (Exterior Gate-
way Protocols, EGP) 2 se utilizan entre sistemas
auténomos. Los protocolos de ruteo interno se
pueden clasificar segun el tipo de algoritmo que
ejecutan, siendo los mas conocidos los protocolos
de distancia vectorial y los protocolos de estado de
enlace.

Los protocolos de tipo vector distancia son mas an-
tiguos, o primitivos, el mas conocido de este tipo
es RIPv1 y la version actualizada RIPv2 (también
existe para direcciones IPv6). Los algoritmos link
state son mas modernos y utilizan algoritmos mas
avanzados, por ejemplo el algoritmo de Dijkstra,
para determinar la ruta més corta. El protocolo
mas conocido de tipo link state es SPF y su ver-
sion abierta OSPF.

Vector distancia

En los protocolos de ruteo de vector distancia (Dis-
tance Vector, DV) la mejor ruta se determina apli-
cando el algoritmo de Bellman-Ford. Este algo-
ritmo calcula los caminos minimos desde un router
origen hacia todos los demas routers, para esto
cada router debe mantener una tabla con destino,
costo y next-hop. La tabla de cada nodo se actu-
aliza de acuerdo a actualizaciones periédicas que
recibe de sus nodos adyacentes. Esta tabla de ru-
teo en cada router no contiene informacion de toda
la red, si no mas bien de los routers adyacentes.

[l Hay que tener en cuenta que también existe un protocolo de
ruteo externo obsoleto con las mismas siglas y un nombre
parecido: Exterior Gateway Protocol, EGP.



Router A (Routing table)
Desfination Cost Next Hop
A 0 A
B 2 B
C 2 D
D 1 D

Fig. 4: Tabla de ruteo de un nodo

El mejor camino desde un punto a otro se de-
termina de manera iterativa por la ecuacion de
Bellman-Ford, la cual se muestra en (1) y dice que
la mejor ruta desde x hasta y es aquella que pasa
por el vecino v que minimiza la suma, es decir, la
mejor ruta es aquella que minimiza el costo hacia
el vecino sumado el menor costo del vecino hacia
el destino. Dado que la ecuacion de Bellman-Ford
es recursiva, ya que depende del costo del nodo
adyacente y este de su adyacente, etc. es posible
que se formen lazos y la ecuacién resulte infinita.

(1

min
V € vecinos

D, (y) = {cv)+D,(y) ] )
La métrica (o costo del enlace, también llamado
distancia) se mide teniendo en cuenta parametros
como la velocidad del enlace, la latencia o condi-
ciones de la red. En muchos casos simplemente
se toma la métrica como la cantidad de saltos (o
distancia) de un punto a otro, por ejemplo para un
enlace punto a punto la métrica es 1.

RIP

El protocolo de informacidn de rutas (Routing Infor-
mation Protocol, RIP) fue uno de los primeros pro-
tocolos de ruteo interno dinamico basado en vec-
tor distancia. Utiliza como métrica la cantidad de
saltos y se limita a 15 para prevenir el problema
de lazos infinitos, esto pone un limita el tamafio de
la red. Si la distancia entre un punto y otro en la
red es mayor a 15, entonces se considera distan-
cia infinita y por tanto ese punto es inalcanzable.
El protocolo RIP implementa también los mecanis-
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mos de horizonte dividido (Split Horizon) y envene-
namiento de ruta (Route Poisoning) para prevenir
lazos.

Por ser un algoritmo de distancia vectorial los
routers comparten su tabla de ruteo con los routers
adyacentes mediante actualizaciones periodicas.
En RIP las actualizaciones por defecto ocurren
cada 30 segundos, aunque este es un parametro
que en muchos casos es configurable.

En la primer version de RIP, RIPv1, los routers real-
izan peticiones a los routers adyacentes mediante
mensajes RIP de tipo request con la direccion de
broadcast 255.255.255.255, estos mensajes se en-
capsulan en paquetes UDP y se utiliza el puerto
520. Si bien los mensajes llevan la direccion de
broadcast, los routers adyacentes no reenvian este
tipo de mensajes. Un router que recibe un mensaje
de peticion del protocolo RIPv1 responde con su
tabla de ruteo, con esta informacién el router que
hizo la peticién originalmente actualiza su tabla.
Estos mensajes se originan en cada router de la
red al momento de intercambiar informacién, lo
que causa trafico en la red periédicamente.

En la segunda version del protocolo, RIPv2, se
agrega soporte para la mascara de red (CIDR)
ya que en la primer version solo soporta direc-
cionamiento con clases. También se cambia la
direcciéon de broadcast 255.255.255.255 por una
multicast 224.0.0.9, esto provoca que solo los
routers que ejecuten el protocolo RIPv2 escuchen
esa direccidn, reduciendo la carga innecesaria en
otros dispositivos de la red. La segunda version
anadié soporte para autenticacion (mediante texto
plano o MD5) esto previene que alguien conecte
un router malicioso y “envenene” las tablas de ru-
teo de tu red.

El protocolo RIP en general tiene un tiempo de con-
vergencia lento, ya que la informacién se actualiza
en intervalos relativamente grandes (30 segundos).
Por ejemplo si un enlace se cae se debe esperar
ese tiempo hasta que se actualicen las tablas de
ruteo. Ademas si pasan 180 segundos sin recibir
actualizaciones de un router adyacente se marca
la ruta como dudosa y si pasan 240 segundos se
elimina por completo esa ruta de la tabla de ruteo.

Split horizon

Compensa los efectos de la cuenta a infinito, o la-
zos, prohibiendo a los routers enviar informacién a



través de una ruta por la que aprendieron esa ruta,
por ejemplo un router A aprende una ruta debido
a informacion que le llega del router adyacente B,
entonces si el router adyacente B realiza una peti-
cién a A, este no le enviara esa ruta que aprendid
previamente de B.

En split horizon con poison reverse si un enlace
se cae las rutas comparten de todas formas pero
con métrica infinita (por convencién 16), sin poison
reverse simplemente no se compartian las rutas.

Estado de enlace

En los algoritmos de estado de enlace (Link State,
LS) cada nodo dispone de un mapa completo de
la red en forma de grafo (se pueden representar
como tablas) y entre nodos adyacentes se inter-
cambian sus mapas completos. Cada router luego
independientemente ejecuta un algoritmo de ruteo
para determinar las rutas optimas entre ese router
y todos los posibles destinos de la red. La colec-
cién de rutas optimas determinada por el algoritmo
formard la tabla de ruteo.

SPF/OSPF

El camino mas corto primero (Shortest Path First,
SPF) es un protocolo de ruteo interno de tipo link
state que calcula el coste minimo desde un router
hacia todos los demas nodos en la red. En la
practica es el algoritmo de Dijkstra aplicado a en-
rutamiento.

BGP

El protocolo de puerta de enlace de frontera (Bor-
der Gateway Protocol, BGP) es un protocolo de ru-
teo externo que se utiliza entre sistemas auténo-
mas para intercambiar informacion de ruteo garan-
tizando que estas estén libres de bucles. Es el
protocolo principal de publicacién de rutas utilizado
por las compafias mas importantes de ISP en In-
ternet.

A diferencia de los protocolos de ruteo internos
(IGP), como RIP u OSPF, no se usan métricas
como numero de saltos, ancho de banda o retar-
dos. En cambio, BGP toma decisiones de encami-
namiento basandose en politicas de la red (Policy
Based Routing, PBR), o reglas que utilizan varios
atributos de ruta. Los protocolos de ruteo basados
en politicas, PBR, permiten seleccionar la ruta de
un paquete segun criterios como origen, protocolo,
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puerto, tipo de trafico o marca, en lugar de usar
solo la tabla de ruteo tradicional.

SDN

En las Redes definidas por software (Software-
defined Networks, SDN) los dispositivos de red
(switches, routers, etc) no tienen funciones asig-
nadas como en las redes tradicionales, si no que
un controlador centralizado les asigna una funcion.
En términos conceptuales, se puede decir que en
una red definida por software el plano de control de
una red esta administrado por un solo controlador.

Por definicién una red se dice definida por software
si el plano de control esta separado fisicamente del
plano de datos, y se tiene un Unico plano de control
para controlar todos los dispositivos de forwarding.

Un flujo describe un conjunto de paquetes trans-
feridos desde un dispositivo de la red a otro dis-
positivo.

Policy-Based Routing (PBR) es un mecanismo de
configuracién en dispositivos tradicionales, mien-
tras que SDN (Software-Defined Networking) es
una arquitectura completa de red con separacioén
explicita entre control y datos.

PBR permite que el router tome decisiones de en-
caminamiento basadas en politicas distintas a la
tabla de ruteo normal.

Interfaz norte

La interfaz norte es una API que permite tener ac-
ceso a informacién de la topologia de bajo nivel de
red (dispositivos, enlaces y hosts), y proporcionan
una variedad de abstracciones para afectar el es-
tado de la red.

Interfaz sur

La interfaz sur es una API a través de la cual el
nucleo del controlador interactiia con el entorno de
red. Ejemplos de esta interaccidén son por ejemplo
la obtencion de estadisticas y la modificacion del
comportamiento de los switches. Los dos protoco-
los que pueden realizar esta funcién son OpenFlow
y P4.

OpenFlow

El protocolo OpenFlow opera entre un controlador
SDN y un conmutador controlado por SDN u otro



dispositivo que implemente la API OpenFlow. EI
protocolo OpenFlow funciona sobre TCP, siendo su
numero de puerto predeterminado el 6653.

P4

P4 es un lenguaje de programacion disefiado es-
pecificamente para controlar planos de reenvio de
paquetes en dispositivos de red, como routers y
switches.

La API P4Runtime es una especificacion del plano
de control para controlar los elementos del plano
de datos de un dispositivo definido o descrito por
un programa P4.

Tablas de flujos

La Tabla de Flujos (Flow Table) es el componente
fundamental dentro de un switch (como uno que
soporte OpenFlow) que le dice exactamente qué
hacer con cada paquete que llega.

Si en una red tradicional el switch decide por su
cuenta basandose en la direccién MAC o IP, en
SDN el switch lo hace basandose en las reglas que
el controlador ha instalado en estas tablas. En la
tabla 6 se muestra un ejemplo de tabla de flujo.

Match Action Priority | Counter
ip_src=10.=** | forward(eth1) 100
in_port=eth0 drop 100

Tabla 6: Ejemplo de tabla de flujo

Nivel de enlace

Para que un datagrama pueda ser transferido
desde el host de origen al de destino, debe mo-
verse a través de cada uno de los enlaces individ-
uales que forman la ruta extremo a extremo. En
un determinado enlace, un nodo transmisor encap-
sula el datagrama en una trama de la capa de en-
lace y transmite la trama a través del enlace. En su
mayor parte, la capa de enlace se implementa en
un adaptador de red, también denominado a veces
tarjeta de interfaz de red (Network Interface Card,
NIC). A los adaptadores de red se les asigna una
direccién de la capa de enlace, un host o un router
con multiples interfaces de red tendra asociadas,
por tanto, mdltiples direcciones de la capa de en-
lace.

A las direcciones de la capa de enlace se las de-
nomina de multiples formas, como direccion LAN,
direccion fisica o direccion MAC, siendo esta ul-
tima la mas utilizada. En la mayoria de las redes
LAN la direccién MAC tiene 6 bytes de longitud y se
suelen expresar en notacion hexadecimal, indican-
dose cada byte mediante una pareja de numeros
hexadecimales y cada pareja separada por dos
puntos o guiones, por ejemplo 00: 1A:2B:3C:4D:5E
0 1A-23-F9-CD-06-9B, pero existen otros formatos
validos.

ARP

Dado que existen tanto direcciones de la capa de
red (por ejemplo, direcciones IP de Internet) como
direcciones de la capa de enlace (es decir, direc-
ciones MAC), surge la necesidad de una traduc-
cién entre ellas. En Internet, esta tarea la lleva a
cabo el protocolo ARP (Address Resolution Proto-
col, Protocolo de resolucion de direcciones)

Un médulo ARP en el host emisor toma como en-
trada cualquier direccion IP de la misma LAN y
devuelve la direccién MAC correspondiente. En
nuestro ejemplo, el host emisor 222.222.222.220
proporciona a su modulo ARP la direccién IP
222.222.222.222 y el médulo ARP devuelve la cor-
respondiente direccién MAC 49:BD:D2:C7:56:2A.

Un mensaje ARP de consulta se envia dentro de
una trama de difusién, la cual a nivel de enlace
es, FF:FF:FF:FF:FF:FF, esto hace que la reciban
todas las interfaces dentro de esa misma red, el
mensaje ARP de respuesta se envia dentro de una
trama estandar.

Un paquete ARP se encapsula dentro de una trama
de la capa de enlace y asi se situa, arquitecténi-
camente, encima de la capa de enlace. Sin em-
bargo, un paquete ARP dispone de campos que
contienen direcciones de la capa de enlace, por lo
que se podria decir que es un protocolo de la capa
de enlace, pero también contiene direcciones de la
capa de red y, por tanto, podria también argumen-
tarse que es un protocolo de la capa de red.

Redes LAN

Las redes de area local (Local Area Network, LAN)
son redes de computadoras que histéricamente
cubren un area geografica pequefia, como una
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habitacion, una casa, un edificio o un campus re-
ducido y utiliza tecnologias de alta velocidad como
Ethernet o Wi-Fi.

Para acceder al medio en una red aldmbrica existe
un mecanismo denominado mecanismo de acceso
multiple por deteccion de portadora con deteccién
de colisiones (Carrier Sense Multiple Access with
Collision Detection, CSMA/CD)

Una colision puede ocurrir al comienzo de la trans-
mision, cuando dos estaciones desean transmitir
al mismo tiempo, censan el medio y detectan que
el canal no esta ocupado, comienza a transmitir y
se produce la colisién. Es por esto que por con-
vencién se considera que solo puedo ocurrir una
colision de este estilo durante la transmision de los
primeros 512 bits de la trama, ya que si no ocurrié
una colision en esos bits es correcto asegurar que
no habra colisién al transmitir los siguientes bits.
Tomar por convencion los primeros 512 bits de la
trama fija una distancia maxima de enlace, la cual
esta determinada por la velocidad de propagacion
de los bits por el enlace. Un host debe estar cen-
sando el medio por el tiempo que tarda la propa-
gacion de los 512 bits hasta el otro extremo de la
red y vuelta.

Una retransmisién (algoritmo de back-off) solo
ocurre si se detecta una colisiéon. Si un receptor
detecta algun error en la trama no se retransmite,
si no que se descarta esa trama.

Redes LAN como dominio de broadcast y red
LAN de medio compartido son dos conceptos difer-
entes, el primero hace referencia a una misma
red en la que tiene alcance una misma trama de
broadcast, mientras que en la red de medio com-
partido se hacer referencias a las redes que acce-
den al mismo medio, por ejemplo mediante un Hub
o porque estan conectados mediante cable coax-
ial. La red LAN de medio compartido también se
conoce como dominio de colision.

Ethernet 802.3

Para transmitir en el protocolo Ethernet 802.3 half-
duplex se siguen los siguientes pasos:

1. Se censa la red, si la red no esta disponible se
espera a que lo esté.

2. Luego de detectar que la red esta disponible
se espera un Interframe Gap (IFG) el cual por
convencion es una transmisién de 96 bits, este
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tiempo esta determinado por la velocidad de la

red, por ejemplo para 100 Mbps se tiene 0.96

microsegundos = t?iittss/s

. Se deshabilita la deteccion de colisiones.

4. Se transmite el preambulo y delimitador de ini-
cio de trama (start of frame delimiter, SFD). El
predmbulo son 7 bytes de la forma 10101010
repetidos y el SFD es 10101011,

. Se habilita la deteccién de colisiones.

6. Se transmiten los primeros 512 bits de la trama
y durante este tiempo se detectan colisiones. Si
ocurre una colision se detiene la transmision y
se transmite una sefial de Jam (sefial de 32 bits)
lo que hace que todas las estaciones en la red
detecten la colisién y descarten la trama. Sino
se detecta colision durante estos primeros 512
bits, se deshabilita la deteccién de colisiones y
se transmite el resto de la trama.

w

(&3}

Si la red es full-duplex, el comportamiento cam-
bia de forma fundamental respecto a Ethernet half-
duplex.

1. No existe CSMA/CD: En full-duplex: No hay de-
teccion de portadora previa obligatoria. No exis-
ten colisiones. No se usa sefal de jam. No hay
backoff exponencial. CSMA/CD solo aplica a
medios compartidos (bus o hubs).

2. Por qué no hay colisiones: En full-duplex el en-
lace es: Punto a punto (host < switch). Con
canales fisicos separados: Un par para trans-
mision (TX). Un par para recepcion (RX). Am-
bos dispositivos pueden transmitir simultanea-
mente sin interferencia eléctrica. No hay do-
minio de colision.

En los switches modernos todas las interfaces tra-
bajan en modo full-duplex.

La longitud de la trama minima en Ethernet es de
64 bytes (0 512 bits) esto se impuso histéricamente
en medios con CSMA/CD para prevenir colisiones
y aun hoy en dia en redes modernas sin CSMA/CD
se sigue utilizando para mantener compatibilidad
con redes antiguas. La longitud de trama minima
esta fijado para las longitud de redes y velocidades
convencionales pero puede cambiar (siempre que
se utilice CSMA/CD en half-duplex) para grandes
extinciones de enlace. Lo que se debe asegurar
es que el tiempo de transmisién de latrama T, .-
debe ser mayor o igual al tiempo de ida y vuelta
de propagacion (RTT). Entonces la condicion fija lo



siguiente para un enlace de longitud L y velocidad
de propagacion v.
T

trama =T

trama

2T

L
=2.=
RTT v

>2.L
v
Si la trama tiene N bits y el enlace tiene velocidad

R (en bits por segundo), entonces el tiempo de la
trama en el cable resulta:

. N NRL
sl Ttrama = E = Nmin = v

VLAN

Las redes de area local virtuales (Virtual Local Area
Network, VLAN) permiten usar la infraestructura
existente para dar servicio a multiples redes (o do-
minios de broadcast). Se pueden implementar en
uno o mas switches aunque existen routers que
también permiten implementarlas. Estas redes
virtuales permiten crear redes aisladas utilizando
la misma infraestructura e incluso los mismos en-
laces. Las redes VLAN crean dominios de broad-
cast separados y si se desean interconectar dos
redes VLAN diferentes se debe recurrir a disposi-
tivos de nivel de red, routers, ya que es la Unica
manera de conectar redes de acceso.

Las redes VLAN se identifican entre switches (dis-
positivos de la capa de enlace) para esto utilizan un
formato especifico de trama Ethernet. Los puertos
entre switches pueden ser de tipo troncal (trunk) o
de acceso (access). A través de los enlaces de
tipo troncal los switches se comunican utilizando
tramas Ethernet con un campo especifico de VLAN,
mientras que a través de los enlaces de acceso
se comunican utilizando tramas Ethernet conven-
cionales (sin un campo para VLAN).

Spanning Tree Protocol

Spanning Tree Protocol (STP) y la version mas
moderna Rapid Spanning Tree Protocol (RSTP) sir-
ven para evitar enlaces redundantes en redes Eth-
ernet 802.3. Si se detecta un ciclo extra entre
switches se ejecuta un algoritmo que deshabilita
ese enlace redundante. Los bridges o switches
que ejecutan el algoritmo intercambian informacion
con mensajes de control denominados Bridge Pro-
tocol Data Unit (o BPDU). El BPDU siempre tiene
direccién de destino 01:80:C2:00:00:00.

* Detectan posibles ciclos entre switches.
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* Construyen una topologia Idgica sin bucles (en
forma de arbol).

* Bloguean enlaces redundantes.

* Reactivan enlaces alternativos si falla el princi-

pal.

La diferencia principal entre ambas versiones es
que la version RSTP converge mucho mas rapido
a la topologia sin bucles que STP, ya que es mas
eficiente.

El bridge identifier (BID) es un identificador de
cada bridge (o switch) que ocupa 8 bytes y se de-
termina por la direccién MAC del bridge (6 bytes) y
un numero de prioridad (2 bytes) configurable.

El root bridge (o switch) es el switch con el menor
BID (aquel con el valor mas bajo) y puede haber
solo un root bridge por dominio broadcast.

El root path cost es el camino con menor costo
desde un switch, o segmento de red, hasta el root
bridge. Se calcula sumando el costo de cada en-
lace. Todos los switches y enlaces de red tienen
un root path cost asociado, y por convencién el del
root bridge es cero.

Estados de los puertos

El algoritmo RSTP asigna a cada puerto uno de
tres estados:

* Discarding (D): no participa en la topologia de la
red y no aprende direcciones MAC.

* Learning (L): se aprenden las direcciones MAC
pero no envia ni recibe tramas.

* Forwarding (F): aprende direcciones MAC y en-
via y recibe tramas.

Roles de los puertos
El algoritmo RSTP asigna a cada puerto un rol:

* Root port (RP): es el puerto donde se enviaran y
recibiran tramas en direccién al root bridge.

* Designated port (DP): es el puerto que envia el
mejor BPDU al segmento donde esta conectado,
en otras palabras, es el puerto que tiene el mejor
camino hacia el Root Bridge dentro de ese seg-
mento.

* Alternate port (AP): provee un camino alternativo
al provisto por el RP en direccién al root bridge.

* Backup port (BP): provee un camino alternativo
al provisto por el DP en direccién al root bridge.



* Disabled port (DP): no se utiliza en la operacion
de RSTP. No recibe ni transmite BPDUs.

Redes inalambricas

En redes inalambricas los estandares que predom-
inan son los del Instituto de Ingenieros Eléctricos
y Electrénicos (Institute of Electrical and Electron-
ics Engineers, IEEE). En particular el estandar
802.11 de 1997 y todas sus modificaciones, como
802.11a, 802.11b, 802.11g, 802.11n, 802.11ac,
etc. Por lo general los medios de transmisién in-
alambricos son de naturaleza half-duplex.

Puntos de acceso

Un punto de acceso (Access Point, AP, o también
Wireless Access Point, WAP) es un dispositivo de
red que actla como puente entre dispositivos in-
alambricos (como celulares, laptops, etc.) y una
red cableada, por lo general una red Ethernet.

Para que un dispositivo inalambrico pueda trans-
mitir datos en una red debe haber sido asociado y
autenticado en la red por el AP.

En primer lugar el dispositivo sin autenticar y sin es-
tar asociado comienza a mandar tramas de gestion
(o probe requests) los cuales se envian en todos
los canales y en todas las bandas un canal y una
banda a la vez, de esta forma se descubren las re-
des inalambricas.

Cuando un Access Point (AP) esta en modo in-
fraestructura, significa que opera como punto cen-
tral de comunicacion y permite que los dispositivos
inalambricos se conecten a una red cableada o a
otros dispositivos a través de él. Los clientes in-
alambricos no se comunican directamente entre si.
Todo el trafico pasa por el AP. El AP normalmente
esta conectado a un switch o router.

Otros modos incluyen, bridge, repetidor, mesh y
monitor. En el modo bridge se interconectan redes
cableadas mediante un enlace inaldmbrico, y no
se acepta la conexion de otros clientes inalambri-
cos (es una conexién punto a punto). En el modo
repetidor, dos puntos de acceso se conectan de
manera inaldmbrica de manera tal de extender el
rango del enlace inaldmbrico, es decir, se retrans-
mite la sefial del AP original. El modo mesh es sim-
ilar al modo repetidor pero se pueden interconectar
mas de un AP, y no se tiene un AP principal si no
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que las rutas entre diferentes APs inalambricos es
dinamica. Por ultimo en el modo monitor el AP
solo escucha el trafico inalambrico de la red.

Sistema distribuido

En el estdndar 802.11, el sistema distribuido (o
Distributed System, DS) es el sistema que inter-
conecta multiples puntos de acceso (APs) y per-
mite que las distintas redes inaldmbricas funcionen
como una sola red.

MAC 802.11

El estandar MAC 802.11 impone un mecanismo
de acceso al medio que permite el acceso justo
y equitativo a todas las estaciones que lo deseen.
En este estandar se utiliza acceso multiple por de-
teccién de portadora con evitacion de colisiones
(Carrier Sense Multiple Access with Collision Avoid-
ance, CSMA/CA) en lugar de CSMA/CD para ac-
ceder al medio, esto porque los puntos de acceso
(Access Point, AP) no tienen la posibilidad de de-
tectar colisiones como si ocurre en los medios
por cable. Puesto que no se pueden detectar las
colisiones, el mecanismo CSMA/CA implementa
un sistema en el que cada AP debe transmitir
una trama de reconocimiento (Acknowledge, ACK)
cuando recibe una trama.

Los principales mecanismos que hacen al estan-
dar 802.11 son: el censado de portadora (Carrier
Sense, CS), la funcion de coordinacion distribuida
(Distributed Coordination Function, DCF), las tra-
mas de reconocimiento (Acknowledgment Frames,
ACK) vy las peticiones de envié y recepcion (Re-
quest to Send/Clear to Send, RTS/CTS).

El mecanismo de acceso multiple por deteccion
de portadora con evitacion de colisiones (Car-
rier Sense Multiple Access with Collision Avoid-
ance, CSMA/CA) es un mecanismo que permite
a un dispositivo inalambrico verificar si el medio de
transmision esta libre antes de enviar datos. La
principal diferencia con CSMA/CD utilizado en Eth-
ernet 802.3 es que con CSMA/CA se verifica el es-
tado de la red previo a enviar informacién, mientras
que en CSMA/CD se envian los datos y se detecta
si hubo colision durante la transmision.

Ademas del mecanismo CSMA/CA para acceder al
medio se utiliza otro mecanismo de “censado vir-
tual” el cual se denomina vector de asignhacion
de red (Network Allocation Vector, NAV) con este



mecanismo las tramas MAC 802.11 llevan un
campo de duracién en el que se especifica cuanto
tiempo se necesitara para transmitirla y por con-
siguiente por cuanto tiempo el medio estara ocu-
pado. Las estaciones escuchando el medio inalam-
brico leen también ese campo de duracién y actu-
alizan su timer interno de NAV el cual les indica por
cuanto tiempo deberan esperar al medio.

El problema del nodo oculto ocurre cuando dos
nodos en una misma red no se escuchan entre si
y por tanto no pueden actualizar el timer NAV.

DCF

La funcion de coordinacion distribuida (Dis-
tributed Coordination Function, DCF) es un método
de acceso al medio que utiliza los mecanismos de
CSMA/CA y NAV para regular como dispositivos
acceden a una red inalambrica de manera tal que
no haya colisiones.

En DCF cada estacion que desee transmitir una
trama debe esperar un intervalo especifico de
tiempo antes de que el medio este disponible.
Este intervalo de tiempo se conoce como espacio
de inter-frame distribuido (Distributed Inter-Frame
Space, DIFS).

Standard Slot Time (us) DIFS (us)
802.11b 20 50
802.11a 9 34
802.11¢g 9or20 28 or 50

802.11n (2.4 GHz) 9or20 28 or 50
802.11n (5 GHz) 9 34
802.11ac 9 34

Tabla 7: Valores de tiempo de slots y DIFS de
acuerdo al estandar 802.11

Luego de que termine el DIFS todas las estaciones
que deseen transmitir deben competir por el medio,
para competir cada estacion selecciona una can-
tidad de slots de tiempo aleatorio entre 0 y el
valor de la ventan de contencion (Contention Win-
dow, CW). El valor de la ventana de contencién es
dinamico, y cambia segun el éxito o fracaso de las
transmisiones. Se fijan dos limites para la ventana
de contencién el minimo y el maximo, estos lim-
ites dependen del estandar, pero tipicamente se
fijlan en 15 slots y 1033 slots, respectivamente. La
ventana crece mediante un algoritmo denominado
retroceso exponencial binario (Binary Exponen-
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tial Backoff, BEB) en el cual si al terminar los slots
de tiempo se transmite y no se recibe un ACK por
parte del AP se duplica el valor de la ventana, se
vuelven a elegir slots de tiempo aleatorios y se
vuelve a retransmitir. Esto puede ocurrir por ejem-
plo si dos estaciones obtienen el mismo numero
de slots, o si dos estaciones terminan sus slots al
mismo tiempo.

<— Slot
SIFS
SIFS | + = PIFS
SIFS | + + = DIFS

Fig. 5: Relacion entre slots de tiempo

RTS/CTS

Segun el estandar no es obligatorio implementarlo
en el AP, pero en ciertos casos, como en el prob-
lema del nodo oculto, resulta Util para evitar coli-
siones.

Basicamente el procedimiento sigue siendo el
mismo hasta llegado el momento de transmitir los
datos, es decir, luego de censar el medio esta libre,
habiendo esperado un DIFS y consumido los slots;
en este punto teniendo este mecanismo habilitado
se debe enviar una pequenia trama de control al AP

PCF

La funcidn de coordinacion de punto (Point Co-
ordination Function, PCF) es un modo libre de con-
tienda, esto es, las estaciones no compiten por el
medio para transmitir, si no que es el AP quien de-
cide quien transmite y quien no, esto lo hace medi-
ante la interrogacién periddica (Polling) a todos los
dispositivos de la red por si deseen trasmitir.

En este modo no hay colisiones ya que el AP inter-
roga uno por uno a las estaciones de la red.

Fragmentacion

La fragmentacion también es posible en el estan-
dar 802.11 pero al igual que ocurria con RTS/CTS
no es obligatorio su implementacién.

La fragmentacion tiene la desventaja que cada
fragmento tiene su cabecera propia, lo que implica



una carga adicional de bytes. También entre frag-
mentos se debe esperar un SIFS y un ACK, por lo
que también se agrega tiempo muerto que no se
puede usar para transmitir datos Utiles.

Cuando se desea enviar una trama MAC 802.11
fragmentada, solo el primer fragmento debe com-
petir por el medio, una vez que se tiene acceso al
medio los datos se envian en rafagas de segmen-
tos uno atras de otros, solamente separados por
segmentos de validacién y los respectivos interva-
los de tiempo SIFS.

La fragmentacion solo se aplica a tramas unicast,
las tramas broadcast o multicast no se fragmentan.

Nivel fisico

Modulacion

La modulacién es la modificacién de uno o var-
ios parametros de la sefal portadora, esta sefal
portadora (o también llamada Carrier) tipicamente
es una senal periddica, sinusoidal, que se utiliza
como base sobre la cual se modula informacién
mediante la variacion controlada de alguno de sus
parametros (amplitud, frecuencia o fase). La sefal
portadora permite que la sefal resultante sea ade-
cuada para propagarse eficientemente en el medio,
y la eleccion de la frecuencia no es arbitraria si no
que depende del medio, alcance deseado, capaci-
dad de penetracién y regulaciones del espectro.

Algunos ejemplos de modulacion incluyen modu-
lacién en amplitud (AM), modulacién en frecuencia
(FM), modulacion digital de amplitud (ASK), fase
(PSK) y frecuencia (FSK), modulacién de amplitud
en cuadratura (QAM), entre otros.

Multiplexacion

La multiplexacion se utiliza para compartir un en-
lace que no esta siendo utilizado en su totalidad
para aumentar su eficiencia.

Teoremas de Nyquist y Shannon

El teorema de Nyquist establece el limite maximo
de tasa de transmision en un canal sin ruido y con
ancho de banda limitado. Para un canal sin ruido
con ancho de banda B (en Hz) se define como la
maxima tasa de simbolos (en Baud) como:
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C<2B

Y ademas si cada simbolo puede representar M
niveles (o simbolos) distintos, entonces la veloci-
dad de transmision en bits resulta:

C =2Blog, (M)

Por ejemplo para un modem telefénico con ancho
de banda 4 KHz la velocidad de transmisién max-
ima (para niveles légicos 0 y 1) resulta:

C=2-4KHz log, (2) = 8Kbps

Mientras que para 32 niveles resulta:

C=2-4KHz log, (32) = 8Kbps

El teorema de Shannon amplia el teorema de
Nyquist a canales con ruido, y dice que la capaci-
dad méaxima (C) de un canal depende de su ancho
de banda (B) y de cuanto influye el ruido en la sefial
(Signal to Noise Ratio, SNR; en veces, no en dB).
Es la capacidad maxima para el receptor, luego de
pasar por el canal con ruido.

C = B log,(1+SNR) = B log, (1 . %)

Ruido térmico

El ruido térmico (también llamado ruido Johnson-
Nyquist) es el ruido eléctrico generado por la ag-
itacion térmica de los electrones en cualquier con-
ductor o dispositivo fisico que tenga una temper-
atura mayor que 0 K. Es un fenémeno fundamental,
inevitable y presente en todos los sistemas elec-
trénicos.

La potencia de ruido medida en Watts (W) en un
ancho de banda (B) es:

N = RTB

Donde k es la constante de Boltzmann 1.38 *
10723/, T la temperatura absoluta en Kelvin.



Diagrama de constelacion

Un diagrama de constelacién (o también llamado Gygr = 10- |OQ(L);

diagrama de simbolos) es una representacion gra- TmW
fica que muestra los simbolos posibles de una

sefal digital modulada en un plano complejo. En

el eje horizontal se representa la componente I (In-

phase) y en el vertical la componente Q (Quadra-

ture).

La distancia al origen representa la amplitud. El
angulo con respecto al eje real representa la fase.
Cada simbolo corresponde a una combinacién es-
pecificade |y Q.

Fig. 6: Diagrama de constelacion

Decibeles

Para potencia se toma

P P Cap
Ggg=10xlog|2£L);  2£=10710
9® ’ g( Pin ' P; °

n

Para tension, corriente, campo eléctrico, etc:

v v Sap
GdB=2O*log(\;’”t); \;’“t=10 20

in in

Al medir una potencia en decibeles, se debe adop-
tar una referencia de potencia para indicar re-
specto de qué potencia se mide. Para expresarlo
se le agrega una letra a las unidades dB.

Si la potencia de referencia es 1W se emplea el
dBw:

G
p P dBW
GdBW=10'IOg(m); m=10 10

Si la referencia es 1 mW la unidad es el dBm:
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