Laboratorio
Capa de Aplicacion

86.12/TB067 Redes de Comunicaciones




Requerimientos de conectividad, hardware y software

Para la realizacion del laboratorio, se necesita una PC conectada a la Internet publica y
las aplicaciones listadas a continuacion. Verifiguemos si ya se encuentran instaladas y
de no estarlo, procedamos a su instalacion.

® Wireshark (analizador de protocolo) 4
https://www.wireshark.org/download.html

® Python 3.x (lenguaje de programacion) @
https://www.python.org/downloads/

® Git (control de versiones) ls

https://git-scm.com/download/win

® Editor de texto, a eleccion. Por ejemplo Notepad++
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https://www.wireshark.org/download.html
https://www.python.org/downloads/
https://git-scm.com/download/win

Instalacion y verificacion de Wireshark

En el instalacion, usar todos los valores preconfigurados (Next/Siguiente).

Junto con Wireshark se instala otra aplicacion (Npcap), aceptar el acuerdo de licencia
(I agree/Acepto) y también aceptar los valores preconfigurados (Next/Siguiente).

Finalizada la instalacion, ejecutar Wireshark.

La vista deberia ser similar a la siguiente captura:
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Instalacion y verificacion de Wireshark

Welcome to Wireshark

Listado de

todan? las ..usando este filtro: i :

interfaces iVi

de la PC en wrfaleox Host-Only Network g\eCtrl'\éldd aecr!]
particular ik rie algunas

Conexion de area local* 9 . t rf
Conexion de area local* 8 INterraces
Conexion de area local* 2

Conexion de area local* 1

McAfee VPN

Ethernet 3

Ethernet 2




Instalacion y verificacion de Python

Desde consola o linea de comando, puede verificarse si Python esta instalado,
tipeando

python --version

De estar instalado se imprimira la version, por ejemplo:

Python 3.12.3

De lo contrario habra que instalarlo tal como se describe a continuacion.
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Instalacion y verificacion de Python

Para instalar Python, descargar el instalador y ejecutarlo. Marcar la opcion Add
python.exe to PATH y luego Install Now para que use la configuracion

preestablecida

© Python 3.124 (64-bit) Setup - X
Install Python 3.12.4 (64-bit)
Select Install Now to install Python with default settings, or choose
Customize to enable or disable features.
- Install Now
C:\Users\G\AppData\Local\Programs\Python\Python312
Includes IDLE, pip and documentation
Creates shortcuts and file associations
—> Customize installation
Choose location and features
fon [J Use admin privileges when installing py.exe
or
. M Add python.exe to PATH Cancel
windows
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Instalacion y verificacion de Python (Ubuntu/Debian)

Para instalar Python en Ubuntu,

$ sudo apt-get update
$ sudo apt-get install python3.12
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Instalacion de Git

Para instalar Git, primero verifiquemos si esta instalado previamente. Desde
linea de comando, ejecutar

git -- version
Si devuelve version, es porque esta instalado, de lo contrario, descargar el
instalador desde https://qit-scm.com/downloads (Standalone installer 64 bits)
Ejecutar el instalador usando todos los valores sugeridos (Next/Siguiente)
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https://git-scm.com/downloads

Instalacion de Git (Ubuntu/Debian)

Para instalar Git en Ubuntu o Debian, en caso en que no esté instalado:

sudo apt update
sudo apt install git
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Creacion de ambiente de trabajo para el laboratorio

Abrir una ventana de “Simbolo de sistema” (en adelante nos referiremos
simplemente a “cmd”).

Crearemos una variable conteniendo un directorio en donde almacenar todos
los archivos que usaremos. Aqui usamos el directorio “C:\labo-apps” a modo de
ejemplo, pero puede elegirse otro.

Crear un directorio en donde guardaremos los archivos de trabajo e ingresar al
directorio

mkdir %DIR_LABO%
cd %DIR_LABO%
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Servidor HTTP “casero”

Ya tenemos el software necesario y espacio de trabajo. Estamos listos para
realizar las actividades del laboratorio.

® Todos hemos oido hablar de servidores web o “web servers”. En esta primera
practica vamos a implementar y ejecutar uno en la PC.

® No es un curso de programacion, ni siquiera de programacion en redes.

El propdsito: aprender que las aplicaciones de red pueden desarrollarse,

ejecutarse y probarse en una PC de escritorio. Y no solo “clientes” sino también
“servidores”.

Laboratorio Capa de Aplicacion 11/ 33



Servidor HTTP “casero”

Ingresar a Chat GPT vy solicitar lo siguiente:

escribir un servidor web simple en Python que escuche en todas las interfaces
y devuelva “Hola, Laboratorio!!!” sequido de una afectuosa bienvenida

Luego de unos segundos de generar texto, el primer cuadro de codigo deberia
contener una aplicacion funcional. El codigo generado puede diferir levemente
entre distintas PCs, pero en general deberia ser adecuado para nuestro
proposito.

Copiar el codigo usando el boton “Copiar codigo”.

http.server

socketserver

(http.server.SimpleHTTPRequestHandler):
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Servidor HTTP “casero”

Usando un editor de texto, pegar el portapapeles en un archivo nuevo. Grabar el
archivo en el directorio de trabajo con nombre “webserver1.py”. (*)

Desde la ventana “cmd” en el directorio de trabajo donde se grabo el script ejecutar:

python webserverl.py

Dependiendo de la configuracion de cada PC, es posible que en ese momento se
abra una ventana de alerta del Firewall. Veamos de qué se trata:

(*) Es posible que haya que evitar
los signos no ASCII de los textos,
Como “i” y “ﬁ”
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Un firewall es una aplicacién destinada a il shisccbinite =
cuidar Ia ciberseguridad de las redes y
SiStemaS- muammwmmmwmummammmtmmrm

asynvb orbee: thon

. .7 Editor: Python Software Foundation

En este caso, nos alerta que una aplicacion kel
busca crear un servidor (desde el punto de Pormir que Pythan se conuricus e etas redes:

/] Redes privadas, como las domésticas o del trabajo

vista de TCP/IP) lo cual podria interpretarse
como una brecha de seguridad proveniente de
software malicioso.

Sin embargo, como el script que “creamos” se trata de un software conocido
por nosotros podemos hacer click en Permitir acceso.

Si en cambio hiciéramos clic en Cancelar, la aplicacion quedaria bloqueada
para acceder a la funcion de red para la que fue disefada (servir paginas

web).
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Ejecucion del primer servidor

Una vez que servidor web esté en ejecucion, desde la misma PC ingresar a un

browser (Mozilla, Chrome, Edge, Opera, etcétera) y tipear http://localhost:8000/ (u
8080, dependiendo A

del cédigo generado)

Hola, Laboratorio!!!

Bienvenido a nuestro servidor web afectuoso.

Magia, armamos nuestro propio servidor web!
Realicemos a continuacion algunas pruebas...
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http://localhost:8000/

Algunas pruebas sobre este primer servidor

Algunas pruebas y discusion:
e Qué ocurre si en vez de localhost ponemos como direcciones 127.0.0.1,
127.1.2.3, o la direccion IP de interfaz (Wi-Fi o Ethernet)?
Para averiguar la(s) direccion8(es) IP, desde “cmd” tipear
ipconfig (Windows)
ip address (Linux)

e Qué ocurre si omitimos poner los dos puntos y el 80007 Y si cambiamos 8000
por otro numero?
e Qué pasa si escribimos https://localhost:8000/ (con “s”)

Usando Wireshark, analicemos las diferentes transacciones.
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https://127.0.0.1:8000/

Servidor HTTP “casero”

Veamos qué ocurre si queremos ejecutar una segunda instancia de nuestro
servidor web. Para ello, sin interrumpir el funcionamiento del servidor en ejecucion,

abramos otro “cmd” y ejecutemos el script de la misma forma que hicimos
anteriormente.

python webserverl.py

Queé sucede? Leer y analizar lo que el script imprime como resultado.
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Servidor HTTP “casero” sobre puerto estandar

Ahora queremos que el servidor web funcione en el puerto HTTP estandar, que es el numero
80, en vez el puerto 8000 (o el que haya usado Chat GPT).

Si revisamos el script Python, identifiguemos el puerto y reemplacémoslo por el valor nuevo.
Grabar el archivo con el nombre webserver2.py.
Ejecutar la nueva version mediante

python webserver2.py
(Nuevamente, podria ocurrir la alerta del Firewall, ya que estamos usando otro puerto)

Si estamos trabajando en Linux, podriamos necesitar ejecutar el script con sudo.

En este caso, como el puerto es el estandar, no es
necesario indicarlo en la peticion. Es decir, se
puede escribir simplemente http://localhost o usar
la direccion IP de una interfaz real.

& (& /\ Noesseguro 10.0.2.100

Hola, Laboratorio!!!

Bienvenido a nuestro servidor web afectuoso.
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https://127.0.0.1:8000/

Servidor HTTP “casero”

& c A Noesseguro  10.0.2.100 “ C ® 127.0.0.1

Hola, Laboratorio!!! Hola, Laboratorio!!!

Bienvenido a nuestro servidor web afectuoso. Bienvenido a nuestro servidor web afectuoso.

Observar que ahora a la izquierda figura la leyenda “No es seguro”, mientras que si
usamos una direccion IP de “loopback” no aparece ese mensaje.

En unos minutos buscaremos experimentar con la version segura del protocolo
HTTP
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Servidor HTTP “casero”y “publico”

Todo servidor web que se precie puede consultarse desde cualquier browser
conectado a la red. Con lo cual, podriamos probar conectarnos al servidor web de
otras PC!

Tengamos en cuenta que la direccion IP de loopback tiene significado local. Es
decir, para poder conectarnos a servidores en otras PCs, deberemos usar
direcciones IP de interfaces de red reales (Wi-Fi o Ethernet).

Para simplificar las pruebas, de modo de poder ver quién desde qué cliente se
consulta, modifiguemos levemente nuestros servidores, generando una nueva
version a través de Chat GPT. Solicitar lo siguiente:

Escribir un servidor web simple en Python usando http.server. Debe devolver la IP

del cliente y la direccion IP del servidor. Debe vincularse a una interfaz de red fisica
y escuchar en el puerto 80
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Servidor HTTP “casero”y “publico”

Al igual que antes, copiar el codigo en un nuevo archivo.

Averiguar la direccion IP de la interfaz fisica con ipconfig (Windows) o ip address (Linux). En el script generado,
completar con la direccién IP obtenida (seguramente hay un comentario en las primeras lineas del script). Grabar el
archivo como webserver3.py

Cerrar la ejecucion de los servidores anteriores (cerrando ventana/consola, o Control-C). Abrir una nueva ventana

WVEVEREIElield@pYython webserver3.py

Compartir la direccion IP del servidor con los usuarios de las otras estaciones de trabajo. 4 Cémo? Hablando entre
ustedes! (;, Como se resuelve esto en Internet?)

Desde los browsers, consultar a los diferentes servidores levantados: el propio y los ajenos!

_. ¢ ® Los clientes
IP del cliente: 10.0.2.100 o R PP T / web de colular

IP del servidor: IP delservidor: también 4

* 1002300

funcionan!
e 1002100
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Servidor HTTPS “casero”y “seguro”

La proxima experiencia es crear un servidor web seguro. El pedido a Chat GPT es

Escribir un servidor web seguro en Python usando http.server y la clase SSLContext del modulo
ssl. Debe devolver las direcciones IP del cliente y del servidor. Debe escuchar una interfaz fisica
en el puerto 443

Guardar el codigo generado en un nuevo archivo webserver4.py dentro del directorio de trabajo.

Tal como seguramente indique el texto generado, en esta oportunidad es necesario generar una
clave privada y un certificado (otra vez, cuestiones de ciberseguridad). Esa informacion también
debe grabarse en el mismo directorio de trabajo.
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Servidor HTTPS “casero”y “seguro” (cont.)

Usaremos la aplicacion openssl para generar un archivo conteniendo la clave privada y el
certificado. Desde “cmd” entrar al directorio donde deberia estar instalado openssi:

cd “C:\Program Files\Git\mingw64\bin”
Ejecutar lo siguiente para generar la clave y el certificado.

openssl req -new -x509 -keyout %DIR_LABO%\server.out -out

%DIR_LABO®%\server.pem -days 365 -nodes -config "C:\Program
Files\Git\usr\ssl\openssl.cnf"

Volver al directorio de trabajo

cd %DIR_LABO%

Verificar que el archivo server.pem se haya generado y ejecutar el webserver:

python webserver4.py
e
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Servidor HTTPS “casero”y “seguro”

Consultar la pagina “segura” en cualquier browser usando https://localhost o usando la IP de
interfaz. Qué ocurre? 2244 # © 04 4 YT

O © stps/1002100 + @

© Noesseguro  https;//localhost NO era que
habiamos
“desarrO”adO” un Este servidor no pudo probar

que su dominio es

SerV|d0r 10.0.2.100; el sistema

1] neyo) operativo del dispositivo no
Seguro |t confia en el certificado de

seguridad. Es posible que

esto se deba a una

La conexion no es privada .
COH{IQLH'&C]OH Incorrecta o a

Es posible que los atacantes estén intentando robar tu informacion de localhost (por que un atacante intercepto la
conexion.

ejemplo, contrasefas, mensajes o tarjetas de crédito). Méas informacion

Continuar a 10.0.2.100 (no seguro)

T AUTHORITY INVAL
. .y
En Configuracion
Activa la proteccion mejorada para tener el maximo nivel de seguridad de

avanzada,

aceptar el “riesgo’

Configuracién avanzada Volver a un sitio seguro .



https://localhost

Servidor HTTPS “casero”y “seguro”

Una vez que le indicamos al browser aceptar la excepcion, se muestra la pagina web

v @ locahost X +
& &) & No esseguro hm}SI//IDCEI”‘IOSt

IP del cliente: 127.8.8.1
IPs del servidor: fe80::184f:7dc2:6581:c21b, fe80::250c:773¢c:2692:c884, 192.168.56.1, 10.0.2.100

2253 =+ &6 MM

3 © attps://10.0.2100 -+

IP del cliente: 10.0.0.16
I1Ps del servidor: fe80::184f:7dc2:6581:c21b, fes80::250c:773c:2692:c804, 192.168.56.1, 10.0.2.100




Servidor HTTP plano (publico)

En la actualidad la gran mayoria de los servicios web han migrado a versiones con
encriptacion y autenticacion. En este ejercicio vamos a utilizar un sitio HT TP tradicional, de
una dependencia de esta casa de estudios.

e Capturar usando Wireshark la descarga de la pagina http://www.idiomas.filo.uba.ar/ para
analizar su contenido:

¢ Qué version de HTTP usa esta descarga?

¢ Hay conexiones HTTP persistentes?

¢ Cuanto tiempo demanda descargar la pagina completa?

¢, Cuantas conexiones TCP/IP se establecieron?

Sabiendo que la IP de esa direccion es 157.92.88.10 ;Qué ocurre en el navegador si en
vez de consultar por la URL, se consulta por la IP? Es decir: http://157.92.88.10/
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Desafio HTTP: el cliente y las descargas repetidas.

El protocolo HTTP brinda la posibilidad de que navegadores o los servidores proxy detecten si
los archivos fueron modificados respecto a un determinado momento. De ese modo, se puede
evitar descargas innecesarias, ahorrando ancho de banda.

El desafio que planteamos es que revisen o investiguen cOmo ese mecanismo ahora mismo.
En vez de navegador, usar telnet, empleando los encabezados necesarios, de modo de
demostrar la situacion de evitar una descarga ya hecha en el pasado.

Se puede notas de clase, el libro, ChatGPT, cualquier recurso. Como servidor web a consultar,
usar por supuesto un servidor sin encriptacion, por ejemplo http://www.santafe.gov.ar/
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Resolucion de nombres de dominio usando servidores

root

Esta seccion del laboratorio busca indagar acerca del servicio de nombres de dominio (DNS)

e Obijetivo: consultar a un servidor de dominio root por la direccion IP correspondiente a
www.fi.uba.ar

e Los servidores root estan distribuidos en todo el mundo. La zona root esta conformada
por 13 servidores: a.root-servers.net, b.root-servers.net, c.root-servers.net, ...,
m.root-servers.net (cada cual vinculado a una IPv4 y a una IPv6).

e La lista completa puede encontrarse en https://www.iana.org/domains/root/servers.

e Por ejemplo, tomemos el servidor g.root-servers.net cuya direccion IPv4 es 192.112.36.4

e Utilizaremos la aplicacion nslookup, desde una sesion de consola de texto (“cmd”)
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Resolucidon de nombres de dominio usando servidores

root (cont)

e Lasintaxises:

nslookup dominio_a_consultar servidor_de_dominio

e Entonces, tomando como servidor de dominio 192.112.36.4 la consulta que realizaremos
es la que figura abajo. Antes de ejecutarla, abramos la aplicacion Wireshark e iniciemos
la captura en la interfaz correcta.

nslookup 192.112.36.4

e Analizar el resultado devuelto por la aplicacion y la captura en Wireshark.
(un filtro recomendado para aplicar en Wireshark es dns && ip.addr==192.112.36.4)
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http://www.fi.uba.ar

Resolucion de nombres de dominio usando servidores

root (cont)

e Como conclusion, podemos ver que los servidores root solamente devuelven registros de
TLD (top level domain). En este caso, al consultarle por un dominio terminado en “ar”,
nos devolvid todos los servidores TLD que pueden resolver dominios terminados en .ar.

e Repitamos esta consulta, pero usando alguno de los servidores devueltos, por ejemplo
c.dns.ar = 200.108.148.50, no sin antes iniciar captura Wireshark, para el analisis.
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Resolucidon de nombres de dominio usando servidores

root (cont)

e Analogo a lo que paso antes, estos servidores TLD solamente devuelven registros de
otros servidores de nombre capaces de resolver nombres terminados en “uba.ar”.

e Sivemos la respuesta Wireshark, los servidores listados son “autoritativos”, esto es, son
oficialmente responsables de la informaciéon DNS para el dominio consultado.

» User Datagram Protocol, Src Port: 53, Dst Port: 54893
v Domain Name System (response)
Transaction ID: 0x0002
Flags: ©x8100 Standard query response, No error
Questions: 1
Answer RRs: ©
Authority RRs: 7
Additional RRs: 5
Queries
Authoritative nameservers
» uba.ar: type NS, class IN, dns33.cloudns.
uba.ar: type NS, class IN, dns32.cloudns.
uba.ar: type NS, class IN, dns31.cloudns.
uba.ar: type NS, class IN, dns34.cloudns.
uba.ar: type NS, class IN, ns2.uba.ar
uba.ar: type NS, class IN, ns3.uba.ar
uba.ar: type NS, class IN, nsl.uba.ar
Additional records

[Time: ©.013288000 seconds]
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Resolucidon de nombres de dominio usando servidores

root (cont)

e Iteramos una vez mas para obtener finalmente la direccién IP de dominio que buscamos
(www.fi.uba.ar), tomando algun servidor devuelto en la consulta anterior, por ejemplo
ns1.uba.ar=157.92.1.1. Recordar iniciar captura Wireshark para el analisis

CINs|lookup 157.92.1.1

e Observar que finalmente tenemos un registro A, diciéndonos que la IP buscada es
186.33.219.219

Additional RRs: 4
v Queries

» www.fi.uba.ar: type A, class IN
¥ Answers

» www.fi.uba.ar: type A, class IN, addr 186.33.219.219
v Authoritative nameservers
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